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EDITAL DE CHAMAMENTO PUBI:ICO n° 011/2025
Projeto Pequi Digital /| GOIASFOMENTO

ANEXO V — MATRIZ DE RISCOS

ANALISE DE RISCO
A ABNT define risco como o efeito da incerteza sobre os objetivos de uma organiza¢do, de acordo com a
Norma Brasileira NBR ISO 31000. O risco é qualquer situagéio que possa prejudicar ou impedir o sucesso de
um projeto, atividade ou processo, e pode ser qualificado pela probabilidade de ocorréncia e pelo impacto
que pode causar. Para gerir o risco, as organizagdes devem: Identificd-lo, analisé-lo, avaliar se ele deve ser
modificado e/ou mitigado, comunicar e consultar as partes interessadas e monitord-lo. A ABNT também orienta
que as organizag¢des especifiquem a quantidade e o tipo de risco que podem assumir, e que estabelecam
critérios para avaliar a significéncia do risco.
Probabilidade - que chance o risco tem de se materializar;
Impacto - caso o risco se materialize qual seria a potencial consequéncia;
Assim, a andlise de riscos é o processo de compreender a natureza e determinar o nivel do risco, de modo a
subsidiar a avaliagcdo e o tratamento dele. Desse modo, o nivel do risco é expresso pela combinagdo da
probabilidade de ocorréncia do evento e das consequéncias resultantes no caso de materializagdo do evento.
O resultado desse processo serd o de atribuir a cada risco identificado uma classificagéio, tanto para a
probabilidade como para o impacto do evento, cuja combinac¢do determinard o nivel do risco. A identificagdo
de fatores que afetam a probabilidade e as consequéncias também é parte da andlise, incluindo a apreciagéo
das causas, as fontes e as consequéncias positivas ou negativas do risco.
Utilizando-se da matriz de PROBABILIDADE x IMPACTO, imagem abaixo, tem-se a seguinte Matriz de
Probabilidade x Impacto, assim como Escala de Niveis de Risco, por qualificadores numéricos, que determinardo
a sua classificagdo como: BAIXO, MEDIO, ALTO, EXTREMO:
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Matriz de Probabilidade x Impacto

16 | Catastréfico 16 48 64 80
2 K Maior 8 16 24 40
=8 4 | Moderado 8 1z 16 20
CH Menor 6 8 10
1 | Desprezivel 5
Raro Improvavel Possivel Provivel | Quase Certo
1 2 3 4 5

Escala de Niveis de Risco
(Nivel de Risco = Peso Prob. x Peso Impacto)
Escala De Até
1 4
Médio 5 9
Alto | 10 30
eI 0 31 80

A avaliagdo dos riscos deve seguir os seguintes passos:

* A faixa laranja, na matriz probabilidade x impacto, é definida como limite de exposi¢cdo ao risco;

* |dentificar, na matriz probabilidade x impacto, os riscos cujos niveis estdo acima do limite de exposicdo ao
risco (faixa vermelha da matriz);

* |dentificar os riscos que estéio abaixo do limite de exposi¢do;

* Para os riscos cujos niveis se encontram na faixa amarela, na matriz probabilidade x impacto, o
monitoramento deverd acontecer durante a execugdo do contrato;

* Para os riscos cujos niveis se encontram na faixa laranja e vermelha, as respectivas agdes de mitigagdo devem
ser planejadas e apresentadas para aprovacdo do Contratante concomitantemente & entrega do Projeto

Bdsico;

* Os riscos cujos niveis se encontram na faixa verde poderdo ser aceitos.

2. MAPA DE RISCOS
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Interrupgdo de servigos
Falhas sistémicas no essenciais; Perda de
Data Center principal; |dados; custos
- auséncia de adicionais; Perda de
Interrup¢do de . ..
. redunddncia produtividade; Impacto s .
servigcos g - Provavel |Maior |Extremo |Contratada
. geogrdfica ou légica; |em seguranga da
tecnolégicos . . - .
dependéncia de zona |informagéo e imagem
Unica de institucional;
disponibilidade. Paralizagdo
operacional.

Acgoes Preventivas
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Adocdo de arquitetura de alta disponibilidade com redundéncia em mdltiplas zonas ou regides (Multi-
region); * Manuten¢do de Plano de Continuidade de Negécios (BCP) e Disaster Recovery (DR) testados
periodicamente; * Monitoramento continuo de SLAs do provedor.

Cldusulas contratuais de continuidade.

Acoes de Contingéncia

Incluir nos contratos cldusula de contingéncia.

Plano de Contingéncia.

Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Gestéio inadequada de
seguranga da
informagdo (causa
raiz); gdio ( Vazamento de dados,
. L . interrup¢des;
Comprometiment |[Falta de investimento IPSOes;
- Penalidades
o da seguranca |em ciberseguranca ‘o Contratante
. o regulatérias (ex.: , Catastr
cibernética e da |controles obsoletos; Possivel | .. Extremo |/Contratad
~ a . LGPD); Perda de 6fico
protecdo de Auséncia de testes de reputaciio e de a
dados vulnerabilidade; Baixa P . ¢ e e .
s o confianga institucional;
conscientizag¢do de Sancdes legais
usudrios; Falhas de s gars.
atualizagdo;
Acoes Preventivas
Manter monitoramento continuo.
Promover capacitagdo aos usudrios.
Manter politicas de seguranca cibernética.
Acoes de Contingéncia
Incluir cldusulas no contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Gestéio deficiente de
mudanga tecnolégica
(causa raiz);
Planejamento Interrupgdo de servigos;
Migragdo para |inadequado de Perda de dados; , .
gragdo p 9 ! Possivel  |Maior |Alto Contratante

outro fornecedor

transigdo: Auséncia de
due diligence técnica;
Incompatibilidades
contratuais.

Aumento de custos.

Acoes Preventivas

Planejamento detalhado da migragéo.

Cronograma de transi¢do.

Teste prévio de ambientes.

Acoes de Contingéncia

Incluir cldusulas no contrato.
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Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Governanga juridica
insuficiente. (causa raiz)
Falhas em compliance;
Auséncia de ~ .
. Sangdes legais; perda
monitoramento legal; de reputagdo; restricdo
Desconhecimento de putagao; §
~ de acesso a recursos;
Ndo novas normas; Falhas o el
. . perda de credibilidade Contratante
conformidade  |no monitoramento N . .
. . institucional; Possivel  |Maior |Alto /Contratad
legal e impactos |legal; comunicagéo .
Lo . e Multas; Paralisagdo de a
reputacionais ineficaz de mudancas ..
. atividades; Custos de
normativas; Falta de ~
. adaptagéio
processos dgeis de .
o emergencial.
adequagdo;
Insuficiéncia de
assessoria juridica ou
compliance.
Acgoes Preventivas
Manter programa de compliance ativo.
Manter revisdo periédica de politicas.
Manter processos de auditoria.
Acgoes de Contingéncia
Incluir cldusulas no contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do |Responsav
ade o Risco el
Controles financeiros
inadequados (causa .
. 9 ( Riscos de fraude;
Irregularidade raiz); Falhas de Perda financeira;
~ controle interno - ! Possivel  |Maior |Alto Contratada
em transagdes s . . sangdes.
permissdes indevidas;
Auséncia de trilhas de
auditoria.
Acgoes Preventivas
Segregagcdo de funges.
Automacdo de validagdes.
Auditoria continua.
Acoes de Contingéncia
Incluir cldusulas no contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Estratégia de
engajamento Subutiliza¢do da
. O N . . Contratante
Baixa adesdo & |insuficiente (causa raiz);|plataforma; Baixo , Moder
N Possivel Alto /Contratad
plataforma Falta de sensibilizagéio; [retorno sobre o ado °
Resisténcia & mudanga. |investimento.
Comunicagéio ineficaz;
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Baixa usabilidade;
Falta de treinamento.
Acoes Preventivas
Acdes de capacitagdo
Melhoria da experiéncia do usudrio
Manter agdes de incentivo a utilizagéio da plataforma
Acoes de Contingéncia
Formaliza¢do da responsabilidade em contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Governanga contratual ~
. . . . Multas e sangdes;
Descumpriment | deficiente (causa raiz); L
~ Rescisdo do contrato;
o das Falhas de gestdo de . . . ; .
e , Prejuizos Financeiros. | Possivel | Maior | Alto |Contratado
obrigagoes contratos; Cldusulas
contratuais |mal definidas; Falta de
monitoramento.
Acgoes Preventivas
Nomeagéo formal do gestor e fiscal do contrato.
Previsdo de sangdes nos contratos.
Monitoramento contratual continuo.
Acgoes de Contingéncia
Incluir cldusulas no contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
controle ineficiente de
Néo renovacéo contratos (causa raiz);
s Falhas de Sangdes; Perda . Moder
da garantia . . Provéavel Alto  |Contratante
acompanhamento; financeira. ado
contratual P
Auséncia de alertas e
prazos.
Acgoes Preventivas
Revisdo contratual antecipada.
Acoes de Contingéncia
Incluir cldusulas no contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Auséncia de APIs
padronizadas,
Ocorréncia de arquitetura
incompatibilida | desatualizada, falhas |Interrupgéo de servigos,
de na de integracdo; retrabalho, atraso na , Moder
. ~ . Provavel Alto  |Contratante
integragdo com | tecnologia obsoleta. |entrega e na ado
sistemas Falta de avaliagdo |implantagéio.
legados técnica prévia (causa
raiz)
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Acgoes Preventivas
Andlise técnica pré-implantagdo
Teste de compatibilidade
Acoes de Contingéncia
Plano de Contingéncia
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Falhas em controles de
privacidade, acesso
ndo autorizado,
. auséncia de Sangdes legais, perda
Exposigdo . . . X
. . criptografia. de confiangca, danos &
indevida de e ~ | TR , Catastr
. | vulnerabilidades néo (imagem institucional.| Possivel |, . Extremo |Contratada
dados pessoais .. 6fico
. ~ tratadas. auséncia de |Multas (LGPD);
de cidaddos ~ ~
gestdo de protegdo de
dados (causa raiz)
Acoes Preventivas
Implementagdo da LGPD
Auditoria de privacidade
Acgoes de Contingéncia
Incluir cldusulas no contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
~ Falhas na
Interrupgdo da | . . .
. N, infraestrutura, ataques [Paralisagdio de servigos,
disponibilidade . fos . -
~ cibernéticos. perda de prazos, Provdvel | Maior | Extremo |Contratada
da solugéio em ~ . .
Infraestrutura ndo  |prejuizo operacional
nuvem - .
resiliente (causa raiz)
Acgoes Preventivas
Manter monitoramento dos acordos de SLA.
Manter plano de continuidade.
Acoes de Contingéncia
Incluir cldusulas no contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Planejamento
deficiente;
. . ! Aumento de custos,
Atrasos na  [subdimensionamento de -
. o o descumprimento de . Moder
implantagéio da recursos. gestdo . . ~ Provavel Alto  |Contratada
~ s g s . prazos, insatisfagdo ado
solugdo ineficiente de projetos .
- dos clientes.
(causa raiz)
Acoes Preventivas
Gestéio do cronograma.
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Revisdo do escopo.

Monitoramento de entregas.

Acoes de Contingéncia

Incluir cldusulas no contrato.

Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Fontes desatualizadas,
duplicidade, erros de
importacdo. Falhas de ~ .
Dados upalidqée de dqdos'Segmentqgao Incorreta,
. . quatde ., _~ 'mensagens irrelevantes, , Moder
inconsistentes |auséncia de validagdo. baixa efetividade Possivel ado Alto |Contratada
na segmentagdo|governanga de dados erros analiticos !
inadequada (causa )
raiz)
Acoes Preventivas
Manter processo de validagdo de dados
Manter processo de auditoria
Acoes de Contingéncia
Incluir cldusulas no contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Mudangas Alteragdes legais .
ans ¢ 29NN ecessidade de
regulatérias que|novas exigéneias| . o " tratual e
impactem o  |normativas, ... Possivel | Maior | Alto |Contratante
. técnica, impacto na
modelo de  |monitoramento legal .
. . . . -\ |operacional.
parceria insuficiente (causa raiz)
Acoes Preventivas
Monitoramento regulatério continuo
Cldausulas de adaptagéio contratual
Acgoes de Contingéncia
Plano de contingéncia
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Infraestrutura
subdimensionada;
Limitagdo na |arquitetura , Queda de desempenho,
A . LentidGo do sistema; , Moder
escalabilidade |inadequada. falhas de falhas operacionais I Provéavel ado Alto |Contratada
da solugéio |planejamento P )
tecnolégico (causa raiz)

Acgoes Preventivas

Monitoramento de desempenho

Manter arquitetura escaldvel

Acoes de Contingéncia
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Incluir cldusulas no contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Divergéncia na ,
rgen Contrato  ambiguo e
definicdo de PO .
ot pouco claro, auséncia| Conflitos, atrasos, , Moder
responsabilidad o Possivel Alto  |Contratante
de governanca da|falhas de execugdo ado
e entre os t .
. parceria (causa raiz)
parceiros
Acoes Preventivas
Manter defini¢do clara dos papéis
Manter registro de decisdes
Acoes de Contingéncia
Incluir cldusulas no contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Auséncia de pesquisa
de mercado; pouca
flexibilidade de P
Mudangas nas roduto Perda de relevancia;
necessidades do|” 0o redugdo de receita. Possivel | Maior | Alto |Contratante
. monitoramento
Cliente s
insuficiente de
demanda (causa raiz)
Acoes Preventivas
Pesquisas continuas
Flexibilidade no design de produtos
Acgoes de Contingéncia
Incluir cldusulas no contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Falhas na andlise de
Perdas crédito; falta de . .
. . e Perdas financeiras;
financeiras  |politica de cobranga. impacto no  fluxo de
decorrentes da |gestdo ineficiente de cqlioxq Provdvel | Maior | Extremo |Contratante
inadimpléncia de|crédito e  cobranga ’
clientes (causa raiz)
Acgoes Preventivas
Manter monitoramento financeiro
Manter andlise de crédito e cobranga
Revis&o de limites
Acoes de Contingéncia
Incluir cldusulas no contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
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Falhas de repasse; crise
Perdas . . .
. . financeira do parceiro. .
financeiras avaliacdo  financeira Rompimento contratual;
decorrentes da |, s prejuizo financeiro. Possivel | Maior | Alto |Contratante
AT inadequada de
inadimpléncia do . .
. parceiros (causa raiz)
parceiro
Acoes Preventivas
Manter garantias contratuais
Acoes de Contingéncia
Incluir cldusulas no contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Falta de pesquisa delAjustes din@micos na
precos; contratos|precificagdo e  nas
Discrepancia |desatualizados. margens operacionais,
. - , Moder
com Prego de |auséncia de|pagamentos acima do| Possivel ado Alto |Contratada
Mercado benchmarking continuo./mercado;
(causa raiz) questionamentos legais.
Acoes Preventivas
Revisdes contratuais periddicas
Acoes de Contingéncia
Incluir cldusulas no contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Restricdes
or¢amentdrias, baixa |Perda de vantagem
Defasagem |priorizacdo de P&D, |competitiva,
tecnolégica e [resisténcia & mudanga, [obsolescéncia de . .
_recnoogi . s Provdvel | Maior | Extremo |Contratada
insuficiéncia de |falta de monitoramento|processos, aumento de
inovagdo tecnolégico; baixa custos, falhas
cultura de inovagdo operacionais.
(causa raiz)
Acoes Preventivas
Planejamento tecnolégico continuo
Investimento em P & D
Acoes de Contingéncia
Incluir cldusulas no contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Falta de vigilancia Perda de
Perda de tecnolégica; lentidéo na competitividade,
competitividade [inovagdo,  surgimento redugdo de
frente a novas |de  ferramentas e participagdo de Possivel | Maior | Alto |Contratada
tecnologias e |plataformas mercado, obsolescéncia
plataformas |inovadoras que reduza| de produtos, perda de
a capacidade da receita.
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organizacdo de se
diferenciar e manter
vantagem competitiva
(causa raiz)
Acoes Preventivas
Manter Acompanhamento competitivo
Inovagdo continua
Diferenciagdo de produtos e servigos.
Acoes de Contingéncia
Incluir cldusulas no contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
Falta de
dimensionamento
adequado,
rotatividade elevada,Degradagdo da
Insuficiéncia na |capacitagdo qualidade do
capacidade de |insuficiente, auséncia de|atendimento,  atrasos, . Moder
- s - Provavel Alto |Contratada
atendimento e |planos de contingéncia|reclamagdes, perda de ado
suporte técnico |para picos de|contratos ou imagem,
demanda. insatisfagdo do cliente.
Dimensionamento
inadequado de recursos
humanos (causa raiz)
Acoes Preventivas
Capacitagdo continua
Planejamento de RH
Acoes de Contingéncia
Plano de contingéncia em picos de atendimento
Risco Causas Consequéncias Probabilid Impact |Nivel do Responsav
ade o Risco el
- baixa flexibilidade|Desequilibrio
Instabilidade - cadej-esequl ~
P orcamentdria, auséncialfinanceiro, retra¢do de
econdmica . . .
ofetar o de planejamentolinvestimentos, perda de
. financeiro adaptativo,|competitividade, Possivel | Maior | Alto |Contratada
sustentabilidade ~
. . alta de custos, falta de|redugéio de
financeira . e .
e e diversificagdo delcapacidade
institucional . . .
receitas (causa raiz) operacional.
Acoes Preventivas
Manter estratégias de mitigac¢do financeira
Diversificagdo de receitas
Acoes de Contingéncia
Plano de contingéncia em picos de atendimento
Risco Causas Consequéncias Probabilid Impact |Nivel do |Responsav
ade o Risco el
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Auséncia de pesquisa
de mercado continuag,

processos inflexiveis,|Perda de clientes,
Inadequagdo as |lenfiddo emqueda de receitq,
mudangas nas |desenvolvimento de|obsolescéncia de
necessidades e |produtos, comunicagdo|produtos, impacto na| Possivel | Maior | Alto |Contratada
expectativas dos|ineficaz com clientes,/imagem e na
clientes baixa capacidade|sustentabilidade do
adaptativa negdcio.
organizacional (causa
raiz)
Acoes Preventivas
Manter andlise de necessidade de revisdo contratual
Acoes de Contingéncia
Incluir cldusulas no contrato.
Risco Causas Consequéncias Probabilid Impact |Nivel do |Responsav
ade o Risco el
variagdo de  custos,
Comprometiment|auséncia de gatilhos de . .
e . ey Perdas financeiras,
o do equilibrio |reequilibrio, mudancgas|,. . . . ~
econémico regulatérias md litigios, Inferrupgao
9 ! contratual, impactos| Possivel | Maior | Alto |Contratante

financeiro de
contratos e
parcerias

alocagdo de riscos no
contrato, gestdo
contratual  ineficiente

(causa raiz)

reputacionais
operacionais.

e

Acoes Preventivas

Manter gestdo do portifélio

Acgoes de Contingéncia

Incluir cldusulas no contrato.
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Risco Causas Consequéncias ProbabilidImpacto [Nivel |Responsa
ade do vel
Risco
~ . . Parceiro
Mudancas  |Altera¢cdes em normas|Necessidade de ajustes (técnico) /
regulatérias do |de arranjos delurgentes, paralisagdo GoidsFom
BACEN/CMN |pagamento, PIX, Open|parcial de servicos,| Possivel Maior Alto ento
que impactem a |Finance, crédito  e|penalidades (governan
operagdo compliance regulatérias 9 ca)
Acgoes Preventivas
Monitoramento regulatério continuo; equipe de compliance dedicada; arquitetura modular para ajustes
rapidos
Acoes de Contingéncia
Plano emergencial de adequacdo; priorizagdo de ajustes minimos para manter conformidade; comunicagéo
regulatéria imediata
Risco Causas Consequéncias ProbabilidImpacto  [Nivel |Responsa
ade do vel
Risco
Interrup¢do da .
° ell?ag PR Parceiro
dF:avidg & Dependéncia Paralisagdo do Pequi (operagdo
. . tecnolégica e[Bank, perda de servigos e
incapacidade deo eracional essenciais e tecnologia
substituir ou dar |°P . o) e Catastréfic| Extrem 9
. . |concentrada no|impossibilidade Raro )/
continuidade & . - o o iy
, |parceiro, sem|tempordria de GoidsFom
plataforma apés . - . ~
saida ou mecanismos  suficientes|migracdo para novo ento
P de continuidade. operador. (governan
faléncia do
: ¢a)
parceiro.
Acoes Preventivas
®  Mecanismo de escrow atualizado periodicamente.
e Padrdes abertos que permitam substituicdo.
e Cldusulas de continuidade operacional.
Acoes de Contingéncia
e Uso dos artefatos do escrow para retomada do servigo.
e Ativagdo de plano de transi¢cdo para novo operador.
Risco Causas Consequéncias Probabilid(Impacto |Nivel |Responsa
ade do vel
Risco
Responsabilizagd
o subsididria da |Auséncia de e
.. . Multas, agdes judiciais,
GoidsFomento |comprovagdo  mensal . , . .
. |bloqueios e  danos| Possivel Maior Alto | Parceiro
por falhas |de encargos; gestdo .
. . . reputacionais
trabalhistas do |inadequada de equipes
parceiro
Acoes Preventivas
Entrega mensal de comprovantes; retengdo contratual; auditorias periédicas
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Acoes de Contingéncia

Substituicdo de equipe; execucdo de garantias; regularizacdo imediata

Risco Causas Consequéncias ProbabilidImpacto  [Nivel |Responsa
ade do vel
Risco
Uso de terceiros Vazamentos de dados,
ndo Subcontratagdo sem|falhas de g
| - ~ , Catastrofic| Extrem .

homologados em|governanca; cadeialdisponibilidade,  ndo| Possivel Parceiro

partes criticas |oculta de prestadores |conformidade ° °

da operagdo regulatéria

Acgoes Preventivas

Homologagéo prévia de subparceiros; direito de veto; auditoria da cadeia

Acoes de Contingéncia

Substituicdo imediata do subcontratado; acionamento de contingéncia; reforco de controles

Risco Causas Consequéncias Probabilid(Impacto |Nivel |Responsa
ade do vel
Risco
Parceiro
Vazamento técnico
. ' |[Falhas de seguranga,Multas da  ANPD, ( . )/
acesso indevido . ~ g GoidsFom
controles inadequados,|sangdes, danos , Catastroéfic| Extrem
ou tratamento . Possivel ento
. erros de operador oulreputacionais, o o
irregular de - . (controlad
. |subcontratados paralisagdo de servigos
dados pessoais ora dos
dados)

Acoes Preventivas

Criptografia, controles de acesso, SOC, testes de intrus@o, politicas robustas

Acoes de Contingéncia

Plano de resposta a incidentes; comunicagdo & ANPD; bloqueio de acessos; mitigagdo de danos

Risco Causas Consequéncias ProbabilidImpacto [Nivel |Responsa
ade do vel
Risco
Volume de . s
. . . ~ . ~ GoidsFom
receita inferior |Baixa adesdo, mix deRedugdo de repasse, ento e
ao previsto, |produtos desfavordavel,|desequilibrio , . .
. - P . Possivel |Moderado| Médio | Parceiro
afetando ciclos de créditolecondmico, necessidade .
- .~ . (compartil
sustentabilidade [menores de revisdes contratuais hado)
da operagdo

Acgoes Preventivas

Acoes de Contingéncia
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Risco Causas Consequéncias ProbabilidImpacto [Nivel |Responsa
ade do vel
Risco

Incapacidade dalArquitetura
plataforma de |inadequada; auséncia
suportar picos |de autoscaling;
de transag¢do |subdimensionamento

Lentiddo, quedas,|

falhas no PIX e nos| Possivel Maior Alto | Parceiro
servigos financeiros

Acgoes Preventivas

Testes de carga; monitoramento; arquitetura escaldvel

Acoes de Contingéncia

Expansdo emergencial de capacidade; reroute; priorizagéio de servigos criticos

Risco Causas Consequéncias ProbabilidImpacto  [Nivel |Responsa
ade do vel
Risco

Falhas em
processos de |Controles inadequados;|San¢des  regulatérias,
onboarding‘e Tecn?l?glqs ttloquelo .d?  SEIVIEOS! possivel Maior Alto | Parceiro
prevencdo & |insuficientes; regras|riscos juridicos e
lavagem de |desatualizadas financeiros

dinheiro

Acoes Preventivas

KYC robusto; AML; monitoramento continuo; revisdo periddica de regras

Acoes de Contingéncia

Correc¢do imediata de processos; refor¢co de compliance; comunicagdo regulatéria
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OBS: A qualquer tempo, todo Risco identificado e néo constante acima, deve ser analisado, avaliado se deve
ser modificado e/ou mitigado, comunicado entre as partes interessadas e monitorado, assim como classificado
(Baixo, Médio, Alto ou Extremo) em conformidade com os critérios de Probabilidade x Impacto
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