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GOIASFOMENTO

AGENCIA DE FOMENTO DE GOIAS S/A

PREGAO ELETRONICO N° 001/2020
PROCESSO N° 2019.12.005177

DATA DE REALIZACAO: 17/02/2020.
Horario: 08:30 (oito horas e trinta minutos)
TIPO: MENOR PRECO GLOBAL

Objeto: Contratacdo de empresa especializada para o fornecimento de 180 (cento e
oitenta) licencas de uso da solucdo de seguranca Smart Protection For Endpoints,
durante um periodo de 5 (cinco anos), com respectivos servicos de implementacédo e
configuracédo da solucdo (upgrade/update) e treinamento de pessoal da Gerencia de
Tecnologia da Informacdo na utilizacdo da ferramenta Trend Micro em uso nha
GoiasFomento, conforme condicbes, quantidades e exigéncias estabelecidas nas
especificacdes técnicas constantes do Termo de Referéncia e Especificacbes e
Requisitos Técnicos, parte integrante deste Edital.
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GOIASFOMENTO

AGENCIA DE FOMENTO DE GOIAS S/A

PREGAO ELETRONICO N°001/2020 — GOIASFOMENTO
PROCESSO N° 2019.12.005177

OBJETO

Contratacdo de empresa especializada para o fornecimento de 180
(cento e oitenta) licencas de uso da solucdo de seguranca Smart
Protection For Endpoints, durante um periodo de 5 (cinco anos), com
respectivos servicos de implementacdo e configuracdo da solucao
(upgrade/update) e treinamento de pessoal da Gerencia de Tecnologia
da Informacdo na utilizacdo da ferramenta Trend Micro em uso na
GoiasFomento, conforme condi¢cbes, guantidades e exigéncias
estabelecidas nas especificacdes técnicas constantes do Termo de
Referéncia e Especificacdes e Requisitos Técnicos, parte integrante
deste Edital.

T1IPO

MENOR PRECO GLOBAL

RECEBIMENTO DOS ENVELOPES

“PROPOSTA DE PRECO” e “DOCUMENTOS DE HABILITACAO”

DATA: 17/02/2020 Horario: 08:30 horas e trinta minutos

LOCAL:

Pregoeiro e equipe

de apoio:

SITE: www.comprasnet.go.gov.br

Av. Goias n° 91, Mezanino, Setor Central, Goiania=GO.
CEP: 74.005-010.
Telefone: (0xx62) 3216-4900 e Fax: (0xx62) 3216-4910.
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AGENCIA DE FOMENTO DE GOIAS S/A

EDITAL DE LICITACAO
PREGAO ELETRONICO N° 001/2020
PROCESSO N° 2019.12.005177

A Agéncia de Fomento de Goias S/A — GOIASFOMENTO, por intermédio de seu Pregoeiro
e Equipe de Apoio designados pela Portaria n® 184/2019, torna publico para conhecimento
dos interessados, que realizara no dia 17 de fevereiro de 2020, a 08:30horas, licitacdo
na modalidade Pregéo (Eletrénico), do tipo MENOR PRECO GLOBAL, em sessao publica
eletrbnica, atraves do site www.comprasnet.go.gov.br, que tem por objeto a Contratacéo de
empresa especializada para o fornecimento de 180 (cento e oitenta) licengas de uso da
solucdo de seguranca Smart Protection For Endpoints, durante um periodo de 5 (cinco)
anos, com respectivos servicos de implementacdo e configuracdo da solucao
(upgrade/update) e treinamento de pessoal da Gerencia de Tecnologia da Informacédo na
utilizacdo da ferramenta Trend Micro usada pela GoiasFomento. A presente licitacdo sera
regida pela Lei Federal n® 10.520/2002, Lei Federal n° 13.303/2016, Lei Complementar n°®
123/2006, modificada pela Lei Complementar 147/14 e demais normas vigentes aplicaveis
a matéria.

1.0 DAS DISPOSICOES PRELIMINARES

1.1 O Pregao Eletrénico sera realizado em sesséao publica, por meio da Internet, mediante
condicBes de seguranca — criptografia e autenticacdo — em todas as suas fases.

1.2 — Do Local, Data e Hora

1.21 O Pregdo Eletrbnico sera realizado em sessdo publica, através do site
www.comprasnet.go.gov.br, no dia 17l de fevereiro de 2020, a partir das 08:30 oito
horas e trinta minutos, mediante condi¢cdes de seguranca, criptografia e autenticacao, em
todas as suas fases.

1.2.2 As Propostas Comerciais deverdo ser encaminhadas, através do site
www.comprasnet.go.gov.br, no periodo compreendido entre as 08:30hs e 09:30hs do dia
17 de fevereiro de 2020.

1.2.3 A fase competitiva (lances) terd inicio previsto para todos os itens, as 09:35hs do dia
17 de fevereiro de 2020.

1.3 N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessao sera automaticamente transferida para
o primeiro dia util subsequente, no mesmo horario anteriormente estabelecido,
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AGENCIA DE FOMENTO DE GOIAS S/A
independentemente de nova comunicacao, desde que ndo haja comunicacgao do Pregoeiro
em contrario.

1.4 Todas as referéncias de tempo contidas neste Edital, no Aviso e durante a Sesséo
Publica observardo, obrigatoriamente, o horario de Brasilia — DF e, dessa forma, serdo
registradas no sistema eletronico e na documentagéao relativa ao certame.

2.0 - DO OBJETO

Contratacdo de empresa especializada para o fornecimento de 180 (cento e oitenta)
licencas de uso da solucao de seguranca Smart Protection For Endpoints por um periodo
de 5 (cinco anos), com respectivos servicos de implementacéo e configuracdo da solucéo
(upgrade/update) e treinamento de pessoal da Gerencia de Tecnologia da Informacédo na
utilizacdo da ferramenta Trend Micro em uso na GoidsFomento, com o objetivo de prover
seguranca para 0 ambiente corporativo da GoiasFomento, conforme condicbes e
exigéncias constantes do Termo de Referéncia (Anexo-1) e Especificagcbes e Requisitos
Técnicos (Anexo-Il), parte integrante deste Edital.

3.0 DAS FORMALIZACOES DE CONSULTAS

O licitante podera formular consultas, exclusivamente, através do e-mail:
johnilton.silva@goiasfomento.com, até 3 (trés) dias Uteis anteriores a data fixada para
abertura da sesséo publica, informando o numero desta licitacao.

4.0 DO RECEBIMENTO DAS PROPOSTAS, ABERTURA DA SESSAO E INICIO DA
DISPUTA DE PRECOS.

O licitante devera observar as datas e horarios previstos para a abertura da sessao,
atentando também para a data e horario marcados para inicio da disputa de precos,
conforme disposto na folha de rosto deste Edital.

5.0 DA REFERENCIA DE TEMPO

Todas as referéncias de tempo no Edital, no Aviso e durante a Sessao Publica observaréao
obrigatoriamente o horario de Brasilia — DF e, dessa forma serdo registrados na
documentacéo relativa ao certame.

Telefone (62) 3216 4900 - Ouvidoria 0800 649 1000 - Av. Goias n° 91 - Setor Central - CEP 74005 010 - Goidnia / GO Pagina 4 de 67


mailto:johnilton.silva@goiasfomento.com

&%

g

6 GOIASFOMENTO

AGENCIA DE FOMENTO DE GOIAS S/A
6.0 DA PARTICIPAGAO NO PREGAO
6.1.1 Que sejam do ramo pertinente ao seu objeto, legalmente constituidos;
6.1.2 Que atendam as condi¢Oes estabelecidas neste Edital e seus Anexos;

6.1.3 Que possuam cadastro obrigatorio (certificado de registro cadastral — CRC emitido
pelo CADFOR ou certificado de registro cadastral que atenda aos requisitos previstos na
legislacdo geral). O certificado de registro cadastral devera estar homologado e valido na
data de realizacdo do Pregao. Caso o certificado de registro cadastral apresente “status
irregular”, sera assegurado a licitante o direito de apresentar, via fax ou e-mail, a
documentacéo atualizada e regular na propria sessao. O licitante vencedor que se valer de
outros cadastros para participar de pregédo por meio eletrébnico devera providenciar sua
inscri¢cao junto ao CADFOR, como condic&o obrigatoria para a sua contratacao;

6.1.4 Que, previamente, realizem o credenciamento junto ao ComprasNet.GO.

6.2 A Licitante que queira se cadastrar podera solicitar a relacdo de documentos por meio
do site: www.comprasnet.qo.gov.br e enderecar a documentacdo a Secretaria de Estado
de Gestéo e Planejamento - Cadastro de Fornecedores — Avenida Republica do Libano, n°
1945, 1° Andar, Setor Oeste, CEP: 74.125-125, Goiania — Goiés.

6.3 A participacdo neste Pregéo Eletrénico dar-se-a por meio da digitacdo do login e senha
privativa do licitante e subsequente encaminhamento da Proposta Comercial em data e
horério previstos neste Edital, exclusivamente por meio eletrénico.

6.4 Como requisito para participacdo neste Pregdo Eletrdnico, a Licitante com cadastro
homologado devera manifestar, em campo préprio do sistema eletrbnico
www.comprasnet.go.gov.br, o pleno conhecimento e atendimento as exigéncias de
habilitac&o previstas no Edital.

6.5 Nao poderao participar desta licitagdo, nos termos do Art. 38 da Lei 13.303/2016, os
interessados que se enquadrem em uma ou mais das situacfes a seguir:

6.5.1 Cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital social
seja diretor ou empregado da GOIASFOMENTO;

6.5.2 Suspensa pela GOIASFOMENTO;
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AGENCIA DE FOMENTO DE GOIAS S/A
6.5.3 Declarada inidonea pela Unido, por Estado, pelo Distrito Federal ou pela unidade
federativa a que esta vinculada a empresa publica ou sociedade de economia mista,
enquanto perdurarem os efeitos da sancao;

6.5.4 Constituida por socio de empresa que estiver suspensa, impedida ou declarada
inidonea,;

6.5.5 Cujo administrador seja sécio de empresa suspensa, impedida ou declarada inidénea,;

6.5.6 Constituida por sécio que tenha sido socio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sancao;

6.5.7 Cujo administrador tenha sido sécio ou administrador de empresa suspensa, impedida
ou declarada inidénea, no periodo dos fatos que deram ensejo a sancao;

6.5.8 Que tiver, nos seus quadros de diretoria, pessoa que participou, em razéo de vinculo
de mesma natureza, de empresa declarada inidonea.

6.6 Aplica-se, ainda, a vedacao prevista no item 6.5 acima:

6.6.1 A contratacdo do préprio empregado ou dirigente, como pessoa fisica, bem como a
participacdo dele em procedimentos licitatorios, na condicdo de licitante;

6.7 A qguem tenha relacdo de parentesco, até o terceiro grau civil, com:
a) dirigente de empresa publica ou sociedade de economia mista;

b) empregado de empresa publica ou sociedade de economia mista cujas atribuicdes
envolvam a atuacdo na area responsavel pela licitacdo ou contratacéo;

c) autoridade do ente publico a que a empresa publica ou sociedade de economia mista
esteja vinculada.

6.8 Cujo proprietario, mesmo na condi¢do de socio, tenha terminado seu prazo de gestédo
ou rompido seu vinculo com a GOIASFOMENTO ha menos de 6 (seis) meses.

6.9 Que estejam incluidas no Cadastro Nacional de Empresas inidéneas - CEIS;

6.10 Que estejam incluidas no Cadastro Nacional de Condenagfes Civeis por Ato de
Improbidade Administrativa disponivel no Portal do CNJ;

6.11 Que estejam sob faléncia, em recuperacdo judicial ou extrajudicial, concurso de
credores, concordata ou insolvéncia, em processo de dissolu¢céo ou liquidacéo;

Telefone (62) 3216 4900 - Ouvidoria 0800 649 1000 - Av. Goias n° 91 - Setor Central - CEP 74005 010 - Goidnia / GO Pagina 6 de 67



P,

g

6 GOIASFOMENTO
AGENCIA DE FOMENTO DE GOIAS S/A
6.12 Cujo objeto social seja incompativel com o objeto desta licitacao;

6.13 Estrangeiros que nao tenham representacédo legal no Brasil com poderes expressos
para receber citacdo e responder administrativa ou judicialmente;

6.14 O descumprimento de qualquer condicao de participacdo acarretara a inabilitacdo do
licitante.

7.0 DO CREDENCIAMENTO

7.1 O acesso ao credenciamento se dara somente as licitantes com cadastro
homologado pelo Cadastro Unificado de Fornecedores do Estado — CADFOR da
Superintendéncia de Suprimentos e Logistica da SEGPLAN.

7.1.1 Para cadastramento, renovacao cadastral e regularizacdo, o interessado devera
atender a todas as exigéncias do Cadastro Unificado de Fornecedores do Estado -
CADFOR da Superintendéncia de Suprimentos e Logistica da SEGPLAN até o 5° (quinto)
dia uatil anterior a data de registro das propostas. A relacdo de documentos para
cadastramento esta disponivel no site www.comprasnet.go.gov.br.

7.1.2 Nao havendo pendéncias documentais sera emitido o CRC - Certificado de Registro
Cadastral pelo CADFOR, no prazo de 04 (quatro) dias uteis contados do recebimento da
documentacéo.

7.1.3 A simples inscricdo do pré-cadastro no sistema Comprasnet.go, ndo dara direito a
licitante de credenciar-se para participar deste Pregéo, em razao do bloqueio inicial da sua
senha.

7.1.4 O desbloqueio do login e da senha do fornecedor sera realizado ap6s a homologacéao
do cadastro da licitante.

7.1.5 Conforme Instrugdo Normativa n° 004/2011 — SEGPLAN, em caso da licitante
pretender utilizar-se de outros cadastros que atendam a legislacdo pertinente para
participar do pregao eletrénico, efetuara seu credenciamento de forma simplificada junto ao
CADFOR, caso em que ficara dispensado de apresentar toda a documentacdo abrangida
pelo referido cadastro, mediante a apresentacédo do mesmo ao CADFOR e tera registrado
apenas a condi¢cao de “credenciado”.
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7.2 Os interessados que estiverem com o cadastro homologado ou “credenciados” deverao
credenciar-se pelo site www.comprasnet.go.gov.br, opcao “login do FORNECEDOR?”,
conforme instrucdes nele contidas.

7.3 O credenciamento dar-se-a de forma eletrénica por meio da atribuicdo de chave de
identificagdo ou senha individual.

7.4 O credenciamento do usuario sera pessoal e intransferivel para acesso ao sistema,
sendo o0 mesmo responsavel por todos os atos praticados nos limites de suas atribuices e
competéncias.

7.5 O credenciamento do usuério implica sua responsabilidade legal e a presuncéo de
sua capacidade técnica para realizacdo das transacdes inerentes ao pregao eletronico.

7.6 O uso da senha de acesso pelo licitante € de sua exclusiva responsabilidade,
incluindo qualquer transacao efetuada diretamente ou por seu representante, ndo cabendo
ao provedor do sistema ou a GOIASFOMENTO, promotora da licitacdo, responsabilidade
por eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros.

7.7 As informacdes complementares para cadastro e credenciamento poderdo ser obtidas
pelos telefones (62) 3201-6576 e 3201-6625, e para operacdo no sistema Comprasnet.go
pelo telefone (62) 3201-6515 e 3201-6516.

8.0 — DAS PROPOSTAS DE PRECOS

8.1 Concluida a fase de credenciamento, as licitantes registrardo suas propostas. SO
sera aceita uma proposta por item para cada licitante e, ao término do prazo estipulado
para a fase de registro de propostas, 0 sistema automaticamente bloqueara o envio de
novas propostas.

8.2 As propostas comerciais deverdo ser enviadas atravées do @ site
www.comprasnet.go.gov.br na data e hora estabelecidas neste edital, apés o
preenchimento do formulério eletrbnico, com manifestacdo em campo préprio do sistema
de que tem pleno conhecimento e que atende as exigéncias de habilitacdo previstas no
Edital.

8.3 A Proposta Comercial devera ser formulada e enviada, exclusivamente por meio do
Sistema Eletrénico, indicando o valor global, e o 6nus de comprovacdo de sua
exequibilidade cabera exclusivamente a licitante, caso solicitado pelo pregoeiro.
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8.3.1 O sistema comprasnet.go possibilita a licitante a exclusédo/alteracdo da proposta
dentro do prazo estipulado no edital para registro de propostas. Ao término desse prazo,
definido no item 8.2, ndo havera possibilidade de exclusédo/alteracdo das propostas, as
quais serdo analisadas conforme definido no edital.

8.4  Alicitante se responsabilizara por todas as transacfes que forem efetuadas em seu
nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas, assim
como os lances inseridos durante a sessao publica.

8.5 O licitante é responsavel pelo 6nus da perda de negdcios resultante da
inobservancia de quaisquer mensagens emitidas pelo Pregoeiro ou pelo sistema, ainda que
ocorra sua desconexao.

8.6  As propostas deverdo atender as especificacdes contidas no Termo de Referéncia
(Anexo 1) e Especificagbes e Requisitos Técnicos (Anexo-11) deste Edital.

8.7 Todas as empresas deverdo cotar seus precos com todos os tributos cabiveis
inclusos, bem como todos os demais custos diretos e indiretos necessarios ao atendimento
das exigéncias do Edital e seus anexos.

8.8 Quaisquer tributos, custos e despesas diretas ou indiretas omitidos na proposta ou
incorretamente cotados, serdo considerados como inclusos nos pre¢os, ndo sendo aceitos
pleitos de acréscimos, a esse ou qualquer outro titulo.

8.9 A licitante detentora da melhor oferta, apdés a fase de lances, devera enviar
Proposta Comercial, por fax ou e-mail, devendo a mesma conter, obrigatoriamente, ainda:

a) Nome da Empresa, CNPJ, endereco, fone/fax, n°® da conta corrente, Banco, n° da
agéncia, nome do responsavel;

b) N° do Pregéo;

c) Preco em Real, unitario e total com no maximo duas casas decimais, onde devera estar
inclusa todas as despesas que influam nos custos, tais como: Encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais, impostos, taxas, servigos,
implementacao, configuragédo, garantia, atualizacéo, softwares, treinamento de pessoal
da contratante, assim como outros de qualquer natureza que se fizerem indispensaveis
ao cumprimento integral do objeto do presente Edital,

d) Objeto ofertado, consoante exigéncias editalicias e com a quantidade licitada;
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e) Prazo de validade da proposta de 60 (sessenta) dias, a contar da data da sesséo deste
Pregéao Eletrénico. Caso nao apresente prazo de validade sera este considerado;

f) Data e assinatura do responsavel,

g) Para Microempresas e Empresas de Pequeno Porte detentoras da melhor oferta, devera
apresentar também:

gl) Certiddo que ateste o enquadramento expedida pela Junta Comercial ou,
alternativamente, documento gerado pela Receita Federal, por intermédio de consulta
realizada no sitio www.receita.fazenda.gov.br/simplesnacional, podendo ser confrontado
com as pecas contabeis apresentadas ao certame licitatério;

g2)Declaracédo de Enquadramento na Lei Complementar n° 123/06 (conforme Anexo II)
deste Edital.

8.10 — Critério de Julgamento:

8.10.1 O critério de julgamento e selecdo da proposta mais vantajosa para a
GOIASFOMENTO seréa a que oferecer o MENOR PRECO GLOBAL.

9 — DA SESSAO DO PREGAO ELETRONICO

9.1 A partir das 08:30horas, do dia 17 de fevereiro de 2020, data e horario previstos neste
Edital, tera inicio a sesséo publica do Pregéo Eletrénico n® 001/2020, com a divulgacéo
das Propostas de Precos recebidas.

9.2 ApGs a abertura da sessdo publica deste Pregdo Eletrénico ndo serdo permitidos
quaisquer adendos, complementacdes, acréscimos ou retificacdes as Propostas de Precos
apresentadas.

9.3 ApoOs a abertura da sesséo publica deste Pregéo Eletrénico ndo cabera desisténcia da
Proposta de Precos apresentada, salvo por motivo justo, decorrente de fato superveniente
e aceito pelo Pregoeiro.

9.4 O Pregoeiro verificard as propostas apresentadas, desclassificando aquelas que nao
estiverem em conformidade com os requisitos estabelecidos no Edital, em decisao
fundamentada e registrada no sistema, com acompanhamento em tempo real por todos os
participantes.
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9.5 O sistema ordenara automaticamente as propostas classificadas pelo Pregoeiro, sendo
gue somente estas participardo da fase de lances.

9.6 O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e
os Licitantes, permitindo que durante o transcurso da sesséo publica eletrénica, haja a
divulgacédo, em tempo real, de todas as mensagens trocadas no chat do sistema, inclusive
valor e horario do menor lance registrado e apresentado pelas Licitantes, vedada a
identificacédo do fornecedor.

9.7 O Pregoeiro sempre podera negociar diretamente com o0 proponente para que seja
obtido preco melhor.

10. DA ABERTURA DA SESSAO PUBLICA E FORMULACAO DE LANCES

10.1 A partir do dia e horario previsto no edital, a sessdo publica na internet sera aberta por
comando do pregoeiro.

10.2 As propostas dos licitantes poderdo ser enviadas, substituidas ou excluidas até a data
e hora denominadas FIM DO ACOLHIMENTO, definida no Edital, e replicada no sistema
para abertura das propostas.

10.3 O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aguelas que nao estejam em conformidade com os requisitos estabelecidos no Edital.

10.3.1 A néo desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitagéo.

10.4 A desclassificacdo de proposta sera sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

10.5 O sistema ordenara, automaticamente, as propostas classificadas pelo Pregoeiro,
sendo que somente estas participarao da fase de lance.

10.6 Classificadas as propostas, o pregoeiro dara inicio a fase de disputa, quando entéo os
licitantes poderdo encaminhar lances, exclusivamente, por meio de sistema eletronico,
sendo imediatamente informados do seu recebimento e do valor consignado no registro.

10.7 O licitante somente podera oferecer lance inferior ao ultimo ofertado e registrado pelo
sistema.
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10.8 Nao serao aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e
registrado primeiro.

10.9 Os lances ofertados serédo pelo MENOR PRECO GLOBAL, obtidos conforme Termo
de Referéncia e Especificacdes e Requisitos Técnicos.

10.10 Durante a sesséo publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificacao do licitante.

10.11 A etapa inicial de lances da sessao publica sera encerrada por decisao do Pregoeiro.
O sistema eletronico encaminhara aviso de fechamento iminente dos lances, apés o
encerramento do tempo inicial por parte do pregoeiro, e transcorrera um periodo de tempo
de até 30 (trinta) minutos, aleatoriamente determinado, findo o qual sera automaticamente
encerrada a recepcao de lances.

10.12 No caso de desconexao do Pregoeiro, no decorrer da etapa de lances, se o sistema
eletrbnico permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem
prejuizo dos atos realizados.

10.13 Quando a desconexao do Pregoeiro persistir por tempo superior a 10 (dez) minutos,
a sessdo do pregdo na forma eletrbnica sera suspensa automaticamente pelo sistema, e
reiniciada somente ap6s comunicacdo aos participantes, no endereco eletrénico utilizado
para divulgagéo.

10.13.1 O Pregoeiro analisara e decidira, acerca da possibilidade de suspender o pregéo,
caso verifique transtornos ou impedimentos ao bom andamento da etapa competitiva do
certame.

10.14 Efetuado o julgamento dos lances ou propostas, sera promovida a verificacao de sua
efetividade, promovendo-se a desclassificacdo daqueles que:

10.14.1 contenham vicios insanaveis;
10.14.2 descumpram especificacdes técnicas constantes do instrumento convocatorio;
10.14.3 apresentem precos manifestamente inexequiveis;

10.14.4 se encontrem acima do or¢gamento estimado para a contratacio mesmo apos a
possibilidade de adequacao dos valores das propostas ao valor estimado;

10.14.5 ndo tenham sua exequibilidade demonstrada, quando exigido pela empresa publica
ou pela sociedade de economia mista;
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10.14.6 apresentem desconformidade com outras exigéncias do instrumento convocatorio,
salvo se for possivel a acomodacédo a seus termos antes da adjudicacdo do objeto e sem
gue se prejudique a atribuicdo de tratamento isondémico entre os licitantes;

10.14.6.1 A verificacdo da efetividade dos lances ou propostas poderd ser feita
exclusivamente em relacao aos lances e propostas mais bem classificados;

10.14.6.2 A GOIASFOMENTO podera realizar diligéncias para aferir a exequibilidade das
propostas ou exigir dos licitantes que ela seja demonstrada.

10.15 Confirmada a efetividade do lance ou proposta que obteve a primeira colocacdo na
etapa de julgamento, ou que passe a ocupar essa posicdo em decorréncia da
desclassificacdo de outra que tenha obtido colocagdo superior, a empresa publica e a
sociedade de economia mista deverdo negociar condigdes mais vantajosas com quem o
apresentou.

10.15.1 A negociacdo devera ser feita com os demais licitantes, segundo a ordem
inicialmente estabelecida, quando o preco do primeiro colocado, mesmo apds a
negociacdo, permanecer acima do orcamento estimado, se ndo for obtido valor igual ou
inferior ao orgamento estimado para a contratacdo, sera revogada a licitacao.

11.0 DO ENCAMINHAMENTO E DA ACEITABILIDADE DA PROPOSTA VENCEDORA

11.1 A copia da proposta devera ser encaminhada dentro de 2 (duas) horas a partir do
arremate do objeto licitado. Encerrada a etapa de lances e depois da verificacdo de possivel
empate, o Pregoeiro examinara a proposta classificada em primeiro lugar quanto a
compatibilidade do preco em relacéo ao estimado para a contratacéo, a sua exequibilidade,
bem como quanto ao cumprimento das especificagdes do objeto.

11.2 A proposta final do licitante declarado vencedor, contendo todas as condiges
estabelecidas no Termo de Referéncia (Anexo-l) e Especificacdes e requisitos Técnicos
(Anexo-1l) deste Edital, devera ser encaminhada através de documentacdo original,
devendo chegar no prazo maximo de até 5 (cinco) dias Uteis, ap0s o arrematante ter
sido declarado vencedor, a esta Geréncia de Licitacio e Contratos da GOIASFOMENTO.

11.3 A proposta final devera ser redigida em lingua portuguesa, datilografada ou digitada,
em uma via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser
assinada e as demais rubricadas pelo licitante ou seu representante legal.

11.3.1 A proposta final devera conter a indicagdo do banco, niumero da conta e agéncia do
licitante vencedor, para fins de pagamento.
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11.3.2 A proposta final devera ser documentada nos autos e sera levada em consideracao
no decorrer da execucdo do contrato e aplicacdo de eventual sancdo a Contratada, se for
0 caso.

11.3.3 Todas as especificacbes do objeto contidas na proposta, tais como marca, modelo,
tipo, fabricante e procedéncia vinculam a Contratada.

11.4 No caso de ocorrer atraso na entrega da proposta final, sem as justificativas aceitas
pelo Pregoeiro, ou na hipotese de apresentacdo desta em desacordo com as
especificacdes previstas neste Edital, podera ser aplicada ao licitante a penalidade de
suspensdo temporaria para contratar com a GOIASFOMENTO pelo prazo de 06 (seis)
meses.

11.5 N&o seré aceita a proposta ou lance vencedor cujo preco seja incompativel com o
estimado pela GOIASFOMENTO ou manifestamente inexequivel.

11.6 Considera-se inexequivel a proposta que apresente precos global ou unitarios
simbalicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e salarios
de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da licitacao
ndo tenha estabelecido limites minimos, exceto quando se referirem a materiais e
instalac6es de propriedade do proprio licitante, para os quais ele renuncie a parcela ou a
totalidade da remuneragao.

11.7 Se a proposta ou lance for desclassificada (0), 0 Pregoeiro examinara a proposta ou
o lance subsequente, verificando a sua compatibilidade, na ordem de classificacdo, e assim
sucessivamente, até a apuracdo de uma proposta ou lance que atenda ao Edital.

11.8 A validade da proposta seréa de 60 (sessenta) dias, contados a partir da data da
sessdo publica do pregéo.

12.0 DOS CRITERIO DE JULGAMENTO

12.1 No julgamento das propostas, a classificacdo se dara em ordem crescente dos precos
apresentados, sendo considerada vencedora a proposta que cotar o MENOR PRECO
GLOBAL, e desde que cada item da proposta ndo ultrapasse o teto estabelecido como
valor de referéncia.

12.2 Sera assegurada, como critério de desempate, preferéncia de contratacdo para as
Microempresas (ME), Empresas de Pequeno Porte (EPP), na forma do art. 44 e 45, da
Lei Complementar n° 123, de 14/12/2006, ndo se aplicando esse regime diferenciado, caso
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as mesmas se enquadrem nas hipoteses de seu art. 3°, § 4°, da Lei Complementar n°® 123,
de 14/12/2006.

12.2.1 A identificacdo do licitante como Microempresa (ME) ou Empresa de Pequeno
Porte (EPP) ou Sociedades Cooperativas participantes sera confirmada apds o
encerramento dos lances, junto a Receita Federal, ou ainda, mediante consulta ao Sistema
de Cadastramento Unificado de Fornecedores — SICAF.

12.3 Entende-se por empate com a primeira colocada aquelas situagcbes em que as
propostas apresentadas pelas Microempresas, Empresas de Pequeno Porte ou
Sociedades Cooperativas sejam iguais ou até 5% (cinco por cento) superiores a proposta
de menor preco.

12.3.1 A situacao de empate é denunciada automaticamente pelo sistema, no momento em
que ocorrer.

12.4 Para efeito do disposto neste Edital, ocorrendo o empate, proceder-se-a da seguinte
forma:

a) apos o encerramento dos lances, a Microempresa, Empresa de Pequeno Porte ou
Sociedade Cooperativa Participante melhor classificada sera convocada para, caso seja
de seu interesse, apresentar nova proposta para desempate, a qual devera ser feita no
prazo maximo de 05 (cinco) minutos, sob pena de preclusdo do direito. Caso ofereca
proposta inferior a melhor classificada, passara a condicdo de primeira classificada do
certame; e

b) ndo ocorrendo interesse da Microempresa, Empresa de Pequeno Porte ou Sociedade
Cooperativa, na forma da alinea “a@” deste item, serdo convocadas as remanescentes que
porventura se enquadrem naquele intervalo de 5% (cinco por cento), na ordem
classificatéria, para o exercicio do mesmo direito.

12.4.1 A ordenacao da classificacdo da Microempresa, Empresa de Pequeno Porte ou
Sociedade Cooperativa Participante sera realizada automaticamente pelo sistema
eletrénico (licitacdes).

12.5 Nao ocorrendo situacdo de recusa com base na hip6tese acima, o Pregoeiro
examinara a proposta classificada em primeiro lugar quanto a compatibilidade do preco em
relacdo ao valor estimado para a contratacao e sua exequibilidade, bem como quanto ao
cumprimento das especificagdes do objeto.

12.6 Em caso de empate entre 2 (duas) propostas, serdo utilizados, na ordem em que se
encontram enumerados, 0s seguintes critérios de desempate, nos termos do Art. 55 da lei
Federal n® 13.303/2016:

a) disputa final, em que os licitantes empatados poderdo apresentar nova proposta
fechada, em ato continuo ao encerramento da etapa de julgamento;
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b) avaliacdo do desempenho contratual prévio dos licitantes, desde que exista sistema
objetivo de avaliacéo instituido;
C) os critérios estabelecidos no art. 3° da Lei no 8.248, de 23 de outubro de 1991, e no
§ 2°do art. 3°da Lei no 8.666, de 21 de junho de 1993;
d) sorteio.

12.7 Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova
data e horario para a continuidade da mesma.

13.0 DA HABILITACAO

13.1 A habilitacdo da Licitante detentora da melhor oferta seré verificada ao final da etapa
de lances.

13.1.1 A Licitante devera estar cadastrada no CADFOR — Cadastro de Fornecedor da
SUPRILOG - Superintendéncia de Suprimentos e Logistica da Secretaria de Estado de
Gestédo e Planejamento do Estado de Goias, com o seu Certificado de Regularidade de
Registro Cadastral - CRRC em vigéncia, compativel com o objeto licitado ou devera
apresentar toda a documentacao juridica e fiscal atualizada e regularizada na prépria
sessao.

13.2 A Licitante regularmente cadastrada na Superintendéncia de Suprimentos e Logistica
da Secretaria de Estado de Gestdo e Planejamento-SUPRILOG/SEGPLAN-GO, que
apresentar o Certificado de Regularidade de Registro Cadastral - CRRC, devidamente
atualizado, fica desobrigada de apresentar os documentos relativos a habilitacdo juridica
(tem 13.3.1), regularidade fiscal (item 13.3.2) e qualificacdo econdmico-financeira (item
13.3.3), desde que os referidos documentos integrantes do Certificado estejam atualizados
e em vigéncia, sendo assegurado o direito de apresentar a documentacdo que estiver
vencida no CRRC, atualizada e regularizada na prépria sessao.

13.2.1 No caso de nao constar no CRRC apresentado pela Licitante os respectivos indices
de Liquidez Corrente, Liquidez Geral e Solvéncia Geral, a mesma devera apresentar a

documentacéo especificada na alinea “a”, do item 13.3.3.

13.3 As Licitantes, inclusive microempresas e empresas de pequeno porte, deverdo atender
obrigatoriamente, quando for o caso, as seguintes exigéncias:

13.3.1 Habilitagéo Juridica
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A habilitacéo juridica sera comprovada mediante a apresentacéo de:
a) Registro comercial, no caso de empresa individual.

b) Ato constitutivo, Estatuto ou Contrato Social em vigor, devidamente registrado, em se
tratando de sociedades comerciais, e, no caso de sociedades por acbes, acompanhado da
ata de eleicao de seus administradores.

c) Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova da
diretoria em exercicio.

13.3.2 Regularidade Fiscal

A regularidade fiscal sera comprovada mediante a apresentacao de:

a) Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas - CNPJ do Ministério da
Fazenda.

b) Prova de inscricdo no Cadastro de Contribuintes Estadual ou Municipal, se houver,
relativo ao domicilio ou sede da Licitante, pertinente ao seu ramo de atividade e compativel
com o objeto licitado.

c) Prova de regularidade para com a Fazenda Publica Federal por meio de Certidao
Conjunta emitida pela Procuradoria Geral da Fazenda Nacional e Secretaria da Receita
Federal do Brasil, relativa a Divida Ativa da Unido e aos tributos administrados pela
Secretaria da Receita Federal do Brasil.

d) Prova de regularidade relativa a Seguridade Social -INSS, por meio de Certiddo Negativa
de Débitos Relativos as Contribuicdes Previdenciarias e as de Terceiros, expedida pelo
Ministério da Fazenda — Secretaria da Receita Federal do Brasil.

e) Prova de regularidade para com a Fazenda Publica Estadual, por meio de Certidao
Negativa de Débito em Divida Ativa expedida pela Secretaria de Estado da Fazenda da
Unidade da Federacéo onde a Licitante tem sua sede.

f) Prova de regularidade para com a Fazenda Publica do Estado de Goias, por meio de
Certidao de Débito Inscrito em Divida Ativa — Negativa, expedida pela Secretaria de Estado
da Fazenda.

g) Prova de regularidade para com a Fazenda Publica Municipal, por meio de Certiddo
expedida pela Secretaria de Finangas do Municipio ou equivalente.

h) Prova de regularidade relativo ao Fundo de Garantia por Tempo de Servico - FGTS, por
meio do Certificado de Regularidade do FGTS — CRF, expedido pela Caixa Econdmica
Federal — CEF.
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i) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de Certidao Negativa, nos termos da Lei Federal n® 12.440/2011. (A obtencao
da certidao, eletrbnica e gratuita, encontra-se disponivel em todos os portais da Justica do
Trabalho na rede mundial de computadores — Tribunal Superior do Trabalho, Conselho
Superior da Justica do Trabalho e Tribunais Regionais do Trabalho, e ter4 a validade de
180 (cento e oitenta dias), contados da data se sua expedi¢ao).

j) Caso a participacdo no certame seja da matriz, com possibilidade de que a execucéao do
objeto licitado seja por filial, ou vice-versa, a prova da regularidade fiscal devera ser de
ambas.

13.3.3 Qualificacdo Econbmico — Financeira. A qualificacdo econdmico financeira sera
comprovada mediante a apresentacao de:

a) Balanco patrimonial e demonstracdes contabeis do Ultimo exercicio social, ja exigiveis
e apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa,
vedada a sua substituicdo por balancetes ou balancos provisorios, podendo ser atualizados,
através de indices oficiais, quando encerrados ha mais de 03 (trés) meses da data da
apresentacao da proposta.

b) Comprovacédo da boa situagéo financeira da empresa por intermédio de no minimo um
dos seguintes indices contabeis:

ILG = (AC+RLP) / (PC+ELP) = 1
ILC = (AC)/ (PC) =1

IS

G = AT/(PC+ELP) 21

Onde:

ILG = indice de liquidez geral
ILC = indice de liquidez corrente
ISG = indice de solvéncia geral
AT = ativo total

AC = ativo circulante

RLP = realizavel a longo prazo
PC = passivo circulante

ELP = exigivel a longo prazo
PL = patriménio liquido
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b1l) A licitante que apresentar resultado menor que 1 (um) em qualquer um dos indices
ILG,ILC e ISG, nos termos da formula acima, devera comprovar capital social integralizado
ou patrimonio Liquido igual ou superior a 10% (dez por cento) do valor total do objeto desta
licitacao.

c) Apresentacao da Certiddao Negativa de Faléncia e Recuperacao Judicial expedida pelo
artério Distribuidor da sede da Licitante, com indicag&o do prazo de validade e ndo havendo
somente sera aceita com data de emissdo ndo superior a 30 (trinta) dias da data de
apresentacao da proposta. Se a Comarca possuir mais de um Cartoério Distribuidor, devera
ser apresentada Certiddo de todos os Cartorios Distribuidores existentes na Comarca.

13.3.4 Qualificagdo Técnica
Apresentar para fins de qualificagéo técnica os seguintes documentos:

a) No minimo 01 (um) atestado/declaracdo fornecido por pessoa juridica de direito
publico ou privado, comprovando O FORNECIMENTO DE LICENCAS DE USO DE
SOLUCAO DE SEGURANCA E RESPECTIVOS SERVICOS, DE QUE TRATA O OBJETO
DESTA LICITACAO. O atestado/declaracdo devera conter, no minimo, o nome da
empresa/érgao contratante e o nome do responsavel pelo mesmo.

b) DECLARACAO de Regularidade (AUSENCIA DE PARENTESCO) — Impedimentos na
Contratacdo de Empresas de Propriedade de Parentes de Agentes Publicos pela
Administracdo (conforme Anexo VI).

13.4 Os documentos exigidos para habilitacdo ndo contemplados pelo CRRC, ou seja,
aquele exigido na alinea “a” do subitem 13.3.4 e aqueles descritos no Anexo | — Termo de
Referéncia, bem como a Proposta de Precos atualizada apos a fase de lances, deveréo ser
encaminhados pela Licitante detentora da melhor oferta, de imediato, apés a solicitacao
feita pelo Pregoeiro por fax: (62) 3216-4910 ou e-mail:
johnilton.silva@fomento.goias.gov.br, com posterior encaminhamento do original ou cépia
autenticada dos documentos, no prazo maximo de até 05 (cinco) dias Uteis apos a da data
de encerramento do Pregéo Eletronico.

13.5 Os documentos extraidos via INTERNET poderao ter seus dados conferidos perante
0 site correspondente.

13.6 Para microempresa e empresa de pequeno porte, em cumprimento a Lei
Complementar n° 147/2014, caso haja alguma restricdo na comprovacao da regularidade

Telefone (62) 3216 4900 - Ouvidoria 0800 649 1000 - Av. Goias n° 91 - Setor Central - CEP 74005 010 - Goidnia / GO Pagina 19 de 67




P,

g

6 GOIASFOMENTO

AGENCIA DE FOMENTO DE GOIAS S/A
fiscal, sera assegurado o prazo de 05 (cinco) dias uteis, cujo termo inicial correspondera ao
momento em que o proponente for declarado o vencedor do certame, prorrogavel por igual
periodo.

13.6.1 O tratamento favorecido previsto no item 13.6 somente serd concedido se as
microempresas e empresas de pequeno porte apresentar no certame toda a documentagao
fiscal exigida, mesmo que esta contenha alguma restricao.

13.6.2 O motivo da irregularidade fiscal pendente ficara registrado em ata, bem como a
indicacdo do documento necessario para comprovar a regularizacao.

13.6.3 A ndo-regularizacdo da documentacédo, no prazo previsto no item anterior, implicara
decadéncia do direito a contratacdo, sendo facultado a Administracdo convocar as
Licitantes remanescentes, na ordem de classificacdo, verificado o atendimento das
condicBes de sua habilitacdo, para a assinatura do contrato ou revogar a licitacao.

13.7 Se a oferta ndo for aceitavel ou se a Licitante desatender as exigéncias habilitatérias,
o Pregoeiro examinara a oferta subsequente, verificando a sua aceitabilidade e procedendo
a habilitacdo da Licitante, na ordem de classificagdo, e assim sucessivamente, até a
apuracdo de uma proposta que atenda ao Edital, sendo registrado seu preco para o objeto
do certame.

13.8 As certiddes que ndo possuirem prazo de validade, somente serdo aceitas com data
de emissao nao superior a 30 (trinta) dias contados da data da emisséao do documento.

13.9 Os documentos originais exigidos neste Edital deverdo ser enviados em envelope
fechado e lacrado contendo os dizeres abaixo descritos no seguinte endereco: AVENIDA
GOIAs N° 91 — CENTRO — GOIANIA — GolAs — CEP: 74.005-010:

ENVELOPE N° 01 — DA PROPOSTA
Preg&o Eletrénico n° 001/2020 - GOIASFOMENTO
Processo n°2019.12.005177

ENVELOPE N° 02 — DA HABILITAC}AO
Preg&o Eletrénico n° 001/2020 — GOIASFOMENTO
Processo n°2019.12.005177
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13.10 Os prazos de envio da documentacdo deverdo ser respeitados, sob pena de
enguadramento nas sancdes previstas no Artigo 7°, da Lei Federal n° 10.520/2002.

13.11 No julgamento da habilitacdo e das propostas, o Pregoeiro podera sanar erros ou
falhas que nédo alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitacdo e classificacao.

14. - DA ADJUDICACAO E HOMOLOGACAO

14.1 O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposi¢cao de recurso, ou pela autoridade competente, apos a
regular decisdo dos recursos apresentados.

14.2 Apoés a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.

15. - DAS SANCOES ADMINISTRATIVAS

a. Ressalvados os casos fortuitos ou de forca maior, devidamente comprovados, o
descumprimento total ou parcial de qualquer das clausulas deste contrato ensejara a
aplicacao das sancées de:

i. Adverténcia;
ii. Multa de até 10% (dez por cento), sobre o valor total do contrato descumprida,
apurada de acordo com a gravidade da infracao;
iii. Suspensédo temporaria de participar em licitacdo e impedimento de contratar com
a GOIASFOMENTO, conforme elencadas nos artigos 83 e 84 da lei 13.303/2016.

b. As sancfes de adverténcia e suspensdo temporaria de participar em licitacdo e
impedimento de contratar com a GOIASFOMENTO, poderdo ser aplicadas
juntamente com a sancdo de multa devendo a defesa prévia da contratada, ser
apresentada no prazo de 10 (dez) dias uteis, contados da notificacdo do ato, que
sera examinada e decidida, de forma motivada pela GOIASFOMENTO podendo a
sancdo ser mantida, reduzida ou cancelada.

C. A inexecucéo contratual, inclusive por atraso injustificado na execuc¢édo do contrato,
Sujeitara a contratada a multa de mora, graduada de acordo com a gravidade da
infracéo:
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d. A suspensdo de participacdo em licitacdo e o impedimento de contratar com a
GOIASFOMENTO seréo graduados pelos seguintes prazos, observando-se o limite
maximo de 2 (dois) anos.

e. A aplicacdo das sancdes a que se sujeita a contratada, inclusive a de multa, aplicada
na hipétese de inexecucdo contratual ndo impede que a GOIASFOMENTO rescinda
0 contrato e aplique as demais sang¢des previstas na legislacédo de regéncia.

f) Todas as penalidades previstas serdo aplicadas por meio de processo
administrativo, sem prejuizo das demais sancdes civis ou penais estabelecidas em
Lei.

16.0 DA FORMALIZACAO DO CONTRATO

16.1 A homologacéo do resultado implica a constituicdo de direito relativo a celebracao do
contrato em favor do licitante vencedor.

16.2 A GOIASFOMENTO ndo podera celebrar contrato com pretericdo da ordem de
classificacdo das propostas ou com terceiros estranhos a licitacéo.

16.3 O licitante vencedor tera o prazo de 05 (cinco) dias Uteis, contado a partir da
convocacao, para assinar o contrato especifico.

16.4 Como condicao para celebracdo do Contrato, o licitante vencedor devera manter as
mesmas condi¢cdes de habilitacdo e qualificacdes.

16.5 A Contratante indicard& um gestor para acompanhar e fiscalizar a execucédo do
Contrato.

16.6 Quando o licitante vencedor nédo apresentar situacdo regular de habilitacdo, ou,
quando, injustificadamente, recusar-se a assinar o contrato, podera ser convocado outro
licitante, desde que respeitada a ordem de classificacdo, para, ap6s comprovados 0s
requisitos habilitatorios e feita a negociacdo, assinar o contrato, sem prejuizo das multas
previstas em Edital e no contrato e das demais cominacdes legais.

16.7 As condicdes de fornecimento constam da minuta de contrato, ANEXO V deste Edital.

17.0 DA LEI ANTICORRUPCAO

17.1 Ficam os licitantes cientes que constituem atos lesivos, conforme define a Lei
Anticorrupgdo n° 12.846/2013: frustrar ou fraudar, mediante ajuste, combinagéo ou
qualquer outro expediente, o carater competitivo deste procedimento licitatorio; impedir,
perturbar, fraudar a realizacdo de qualquer ato deste procedimento licitatorio; afastar ou
procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de qualquer tipo;
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fraudar esta licitacéo; criar, de modo fraudulento ou irregular, pessoa juridica para participar
desta licitagdo ou celebrar contrato administrativo; obter vantagem ou beneficio indevido,
de modo fraudulento, de modificacbes ou prorrogacées de contratos celebrados sem
autorizacdo em lei, no ato convocatdrio da licitacdo ou nos respectivos instrumentos
contratuais; dificultar atividade de investigacdo ou fiscalizacdo de érgaos, entidades ou
agentes publicos, ou intervir em sua atuacao, ficando as partes sujeitas a aplicacdo das
sancdes definidas neste edital e nas normas anticorrupcao.

18.0 DAS DISPOSICOES FINAIS

18.1 Além das hipoteses previstas no 8 3° do art. 57 da Lei 13.303/2016 e no inciso |l do 8§
2° do art. 75 desta mesma Lei, quem dispuser de competéncia para homologacdo do
resultado podera revogar a licitagdo por razdes de interesse publico decorrentes de fato
superveniente que constitua 6bice manifesto e incontornavel, ou anula-la por ilegalidade,
de oficio ou por provocacao de terceiros, salvo quando for viavel a convalidacdo do ato ou
do procedimento viciado.

18.2 Aplicam-se a presente licitacdo as normas de direito penal contidas nos artigos 89 a
99 da Lei 8.666/1993.

18.3 O licitante é o responsavel pela fidelidade e legitimidade das informacdes prestadas e
dos documentos apresentados em qualquer fase da licitacdo. A falsidade de qualquer
documento apresentado ou a inverdade das informacdes nele contidas implicard a imediata
desclassificacdo do proponente que o tiver apresentado, ou, caso tenha sido o vencedor, a
rescisdo do contrato ou do pedido de compra, sem prejuizo das demais sancdes cabiveis.

18.4 E facultado ao Pregoeiro, ou a autoridade a ele superior, em qualquer fase da licitagéo,
promover diligéncias com vistas a esclarecer ou a complementar a instrugdo do processo.
Sendo vedada a inclusédo posterior de documento ou informacdo que deveria constar
originariamente da proposta.

18.5 Os licitantes intimados para prestar quaisquer esclarecimentos adicionais deverao
fazé-lo no prazo determinado pelo Pregoeiro, sob pena de desclassificacéo / inabilitacao.

18.6 O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento
do licitante, desde que seja possivel a afericdo de sua qualificacdo e a exata compreensédo
da sua proposta.

18.7 As normas que disciplinam este pregdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os proponentes, desde que ndo comprometam o interesse da
Administracdo, a finalidade, a isonomia entre os participantes e a seguranca da
contratacao.
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18.8 As decisbes referentes a este processo licitatorio poderdo ser comunicadas aos
licitantes por qualquer meio de comunicacdo que comprove o recebimento ou, ainda,
mediante publicacdo no Diario Oficial do Estado de Goias.

18.9 Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas
propostas e a Administracdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da conducéo ou do resultado do processo licitatorio.

18.10 Os casos nao previstos neste Edital serdo decididos pelo Pregoeiro.

18.11 A participacao do licitante nesta licitacdo implica em aceitacdo de todos os termos
deste Edital.

18.12 O foro da Comarca de Goiania - GO, com exclusdo de qualquer outro, por mais
privilegiado que seja, serd o designado para julgamento de quaisquer questdes judiciais
resultantes da presente licitacao e da aplicacédo do presente Edital.

19 - DOS ANEXOS

Sao partes integrantes deste Edital, os seguintes anexos:

ANEXO | — Termo de Referéncia;

ANEXO Il —Especificacdes e Requisitos Técnicos (Detalhamento do Objeto)

ANEXO 1l - Modelo de declaracdo de enquadramento na Lei Complementar n® 123/06,
modificada pela Lei Complementar 147/14;

ANEXO IV — Modelo de Declaracdo de Atendimento ao disposto no art. 7°, inciso XXXIII;
ANEXO V - Minuta do Contrato;

ANEXO VI - DECLARA(;AO de Regularidade (AUSENCIA DE PARENTESCO) -
Impedimentos na Contratacdo de Empresas de Propriedade de Parentes de Agentes
Publicos pela Administracao;

ANEXO VII - Minuta de Termo de Confidencialidade e néo Divulgacéo

ANEXO VIII - Recibo de Retirada do Edital na GOIASFOMENTO.

Goiania, 31 de janeiro de 2020.

Johnilton de Almeida e Silva
Pregoeiro
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ANEXO |

TERMO DE REFERENCIA
1. OBJETO

1.1. Contratacdo de empresa especializada para prestacdo de servicos de solucdo de seguranca
endpoints, servicos de garantia com atualizagdo continuada (upgrade/update) e treinamento na
ferramenta Trend Micro utilizada pela GoidsFomento, conforme condicdes, quantidades e
exigéncias estabelecidas de acordo com o disposto nas especificacdes técnicas deste Termo de
Referéncia e seus anexos, relacionado com a necessidade de prover seguranca para o ambiente
corporativo.

2. JUSTIFICATIVA
2.1. Relagao Demanda x Necessidade

Portanto, considerando essa importancia, faz-se necessaria a fornecimento dos seguintes servicos:

Item Demanda Prevista Quantitativo a ser
Contratado

1. Fornecimento de licenga da solugao
Smart Protection for Endpoints por 180
um periodo de 5 (cinco) anos.

2. Servico de implementacdo e 1
configuracdo da solucdo

3. Treinamento de Pessoal da Gerencia 2
de Tecnologia da Informacdo - GETEC

A necessidade de contratacdo desse quantitativo estabelecido pela equipe se justifica pela
guantidade de equipamentos e usudrios existentes na empresa e também pela necessidade de
novas implementac¢fes de seguranca, seguindo as variacdes tecnoldgicas das formas de intrusdo
desenvolvidas pelos diversos agentes maliciosos existentes no mundo cibernético. Contudo,
também levamos em consideracdo a mitigacdo dos riscos envolvidos nessa contratacdo e
explicitados no documento de analise de risco.

Ainda salientamos que os itens constantes desse lote sdo componentes de uma solucdo
Unica de Tecnologia da Informacdo, compondo o objeto de forma a atender as necessidades da
Instituicdo conforme mencionamos no item 2.3 resultados a serem alcang¢ados.

2.2. DA MOTIVAGAO:

A GoidsFomento tem grande parte dos processos internos e fluxos de trabalho
informatizados e apoiados pela infraestrutura de Tl. Isso traz ganhos em produtividade e eficiéncia
na execugdo das tarefas, porém também denota uma alta dependéncia da Instituicao sobre a sua
infraestrutura tecnolégica.

Uma possivel indisponibilidade dos servicos de Tecnologia da Informacao impactaria de
forma negativa, reduzindo (ou mesmo paralisando) a qualidade/quantidade dos servigos sob a
responsabilidade da GoidsFomento.
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Atualmente, a Organizagao conta com mais de 20 sistemas de informagdes utilizados pelas
areas meio e fim, que prestam servicos aos clientes e também a 6rgdos reguladores oficiais. Para
garantir a protecdo deste ambiente, a GoidsFomento conta com diversas ferramentas de seguranca
cibernética (solucdes de firewall, antivirus e AntiSpam) com o objetivo de mitigar/impedir a
possibilidade de incidente de seguranga.

E necessario lembrar que o prejuizo provocado por softwares maliciosos (programas de
virus, malware, etc.) ndo é somente financeiro, atingindo também a imagem da Instituicdo e,
principalmente em caso de érgao publico, sua capacidade de prestar um servico eficiente e confiavel
a populacao.

Considerando que anualmente softwares maliciosos ou virus de computador causam
prejuizos da ordem de milhdes de reais as instituicdes publicas e privadas, é necessario que as redes
corporativas invistam em solucdes de Tl focadas em seguranca da informacdo e comunicacoes.

A seguranca de uma solucdo de antivirus esta diretamente ligada a protecao dos servidores
e das estac¢Oes de trabalho que compdem a rede corporativa. A solugao que serd contratada devera
proteger as estacdes de trabalho dos usuarios da GoidsFomento e dos servidores que comportam
todos os servigos disponibilizados aos usudrios contra agentes maliciosos que possam comprometer
a instituicao.

Além disso, a GETEC indicou como melhor solucdo técnica e econdmica para a
GoiasFomento, a continuidade da ferramenta Trend Micro, uma vez que possuimos o conhecimento
de 4 anos de uso.

Ndo obstante aos temas exclusivamente técnicos, existem obriga¢des legais que levam a
Administracdo a cumprir as regras para estes casos. A Lei 8.666/93, quando trata de compras, no
art. 15, |, expressa que sempre que possivel, deve-se atender ao principio da padroniza¢do, que
imponha compatibilidade técnica e de seu desempenho, observadas, quando for o caso as
condicdes de manutencgdo, assisténcia técnica e garantias oferecidas, e por que ndo citarmos o
conhecimento e treinamentos ja aplicados em uma solucao.

Existem sempre discussdes sobre o tema padronizacao. Parte da doutrina faz confusao
acerca dos fundamentos postos nos dispositivos do art. 72, §52 cumulado com art. 25, |, em face do
principio da padronizagdo, com dicgdo do art.15, . Nesta argumentagdo passaremos a diferenciar a
preferéncia por marca da utilizacdo de marca para identificar o modelo padronizado.

O art. 15, |, ndo coloca a padronizacdo como uma faculdade e sim como uma obrigacao,
guando utiliza o verbo "deverdo". Entendemos assim que onde existam possibilidades para tanto,
devem ser obrigatoriamente consideradas. Entdo podemos dizer que a padronizacdo é regra. Este
argumento possui embasamento em alguns juristas:

Segundo Didégenes Gasparini, a padronizacdo é regra, sendo necessario que a
impossibilidade da aquisicdo de certos bens, com a observancia deste principio, figue devidamente
demonstrada, sendo restaria indcuo e nao teria utilidade a determinagao "sempre que possivel",
prevista no art. 15, I. Portanto, sendo possivel, ndo podemos fugir da padronizacao.

e Para Marcal Justen Filho (2000, p.143) a cldusula "sempre que possivel" ndo remete
a discricionariedade da Administracdo, a forma verbal é impositiva e obrigatéria,

ressalvados os casos de impossibilidade.

Conduzimos dessa forma, ndo deixando de analisar os cenarios técnicos existentes,
considerando sempre os principios da eficiéncia, mesmo tendo a ciéncia do conteudo publicado
pelo Decreto n? 8.135/ 13 e pela Portaria Interministerial n2 141/14, além da aprovacdo do Marco
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Civil da Internet, que trouxe grandes avangos ao pais no tema seguranca da informacao, explicitando
a obrigatoriedade do armazenamento de dados governamentais em territério nacional, do cédigo
fonte aberto, da utilizacdo de servicos de tecnologia da informacdo providos por entes da APF e da
auditabilidade desses servigos.

Analisamos também, o risco de ficar a Administracdo refém de um sé produto/servico ou
fornecedor, com a possibilidade da imposicdo de preco, ou demora na entrega, debatendo sobre
alguns dos principios regentes de uma licitacdo, com destaque a isonomia e a competitividade,
independente do fato que a padronizacgdo, por si s6 ndo inviabiliza um procedimento licitatério. E
relevante lembrar nesse momento que os servicos da marca padronizada estdo disponiveis em
diversos fornecedores. Assim, se sua comercializacdo ndo for concentrada pelo prdprio fabricante,
podem varios representantes mitigar no processo e estabelecer o menor preco, é claro, dentro do
contexto preestabelecido.

Corroborando com este entendimento, segundo Didgenes Gasparini, (...) "cabe a
Administracdo, sempre que possivel, adotar o stander, o modelo, dentre vdrios bens similares
encontraveis no mercado, ou criar seu préprio padrao, inconfundivel com qualquer outro existente
no mercado" (Direito Administrativo Editora Saraiva p 370,2001).

E necessario ficar claro a diferenca entre padronizacdo e preferéncia por marca. Tal tema
fica clarificado com a citacdao de Margal Justen Filho, "a padronizacdo pode resultar na selecdo de
um produto identificadvel através de uma marca. Logo, o resultado serd a escolha pela Administracao
de uma 'marca’ determinada, a qual serd utilizada posteriormente para identificar os objetos a
serem contratados. Isto ndo se traduz em qualquer tipo de atuacdo reprovavel, nao inflige a
Constituicdo nem viola a Lei 8.666/93. O que se veda é a preferéncia subjetiva e arbitraria por um
produto (servico, etc.) em virtude de qualidades especificas, utilizando-se sua marca apenas como
instrumento de identificacdo." (Comentarios a Lei de Licitacdes e Contratos Administrativos, 72 Ed,
2001).

Ainda no mesmo tema, podemos citar Hely Lopes Meirelles (Curso de Direito
Administrativo, SP. 1993 p.104), é possivel a aquisicdo de produtos de marca determinada, com
exclusdo de similares em trés hipoteses:

e Para continuidade de utilizacdo de marca ja existente no servico publico;

e Para adogdo de nova marca mais conveniente que as existentes;
e Para padroniza¢ao de marca ou tipo no servico publico.

A GETEC (Geréncia de Tecnologia) da GoidsFomento entende que a vantagem esta
claramente demonstrada, pois optou pela continuidade, ou seja, a padronizacdo em suas unidades,
porque ja utiliza o produto, tendo ainda demonstrado vantagens técnicas, ja em uso em seus
ambientes. Acrescente-se ainda o aproveitamento do conhecimento, da total compatibilidade dos
ambientes, da facilidade de integracdo e operacdo, ndo demandando qualquer "arranjo
tecnolégico" para o pleno funcionamento da solugdo, eliminando assim o risco a opera¢dao do
ambiente computacional da GoiasFomento.

Salienta-se que a aquisicdo de uma outra solucdo seria mais onerosa para a GoidsFomento,
tanto em aspectos financeiros quanto para o conhecimento.

2.3. Resultados a Serem Alcangados com a Contratacao
2.3.1. Eliminagao de custos com manutencao dos hardwares e softwares, em razao de
danos provocados por virus e ataques de todos os géneros.
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2.3.2. Maior quantidade de maquinas atendidas e protegidas.

2.3.3. Identificacdo e blogueio, em tempo real, de ataques, invasdes ou sabotagens.
2.3.4. Reducdo dos riscos relacionados a imagem institucional, perda de receita e
descumprimento de normas e regulamentos.

2.3.5. Atualizacao tecnoldgica permanente.

2.3.6. Aumento e manutencado de elevados niveis de seguranga nos ambientes protegidos.
2.3.7. Gestdo da seguranca da rede proporcionando o uso racional de recursos técnicos e
financeiros.

2.3.8. Utilizacdo de equipamentos e softwares com tecnologia atualizada.

2.3.9. O estabelecimento de um padrdo para fornecimento de servicos.

2.3.10. Garantia de melhor foco de atuacdo na atividade fim da GoidsFomento.

2.3.11. Reducgdo dos custos operacionais, uma vez que o gerenciamento das ferramentas
de seguranca sera unico e integrado.

2.4. Justificativa da Solugao Escolhida

Considerando a anadlise da melhor relacdo custo x beneficio x técnica da solugdo de
seguranca corporativa, corroborada pela motivagdo explicitada no item 2.2 e seguindo os modelos
de contratagdo disponiveis, ndo esquecendo de considerar a evolugdo tecnoldgica, bem como a
responsabilidade de que a solugao de segurancga corporativa da GoidasFomento devera harmonizar-
se integralmente com o regramento vigente, a organizagao contratard os servigos descritos no item
2.1 deste documento, visando manter a padroniza¢do da solucdo utilizada pela GoidsFomento, por
meio de empresa que se responsabilize em fornecer os servicos solicitados.

Ademais, podera barganhar por meio do pregdo eletrénico a melhor proposta, ou seja, a
de menor preco, cabendo salientar que a compra pelo menor pre¢o nao significa a aquisi¢cao de
produtos com baixa qualidade, visto que coube a administracdo definir especificacdes técnicas
necessarias para o sucesso do certame, sem restringir a competicao.

Beneficios:
2.4.1. Expandir e inovar a prestacao de servigos digitais
2.4.2. Melhorar a governanca e a gestao por meio do uso da tecnologia
2.4.3. Facilitar e universalizar o uso e o0 acesso aos servigos digitais
2.4.4. Compartilhar e integrar dados, processos, sistemas, servicos e infraestrutura
2.4.5. Disponibilidade de recursos, solucdes e servicos de Tl
2.4.6. Monitoramento dos recursos, solucdes e servicos de TIC
2.4.7. Ambiente computacional corporativo seguro
2.4.8. Modernizacdo e atualizacdo de recursos e solucoes de TIC

1. Descri¢do da Solugdo
1.1. Descricao
1.2. Bens e/ou Servigos
1.2.1. Fornecimento de licenca da solucdo Smart Protection for Endpoints por 5 (cinco)
anos, conforme especificacdo técnica descrita no anexo Il.
1.2.2. Servico de implantacdo e configuracdo da solugdo.
1.2.3. Treinamento para 2 servidores da GETEC.

2. Especificagdo Técnica
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2.1. Requisitos da Solugao
2.1.1. Requisitos de Capacitacao
2.1.1.1. Estes requisitos estdo descritos no ANEXO II.
2.1.2. Requisitos de Manutengao
2.1.3.1. Estes requisitos estdo descritos no ANEXO II.
2.1.3. Requisitos Temporais
2.1.3.1. Os servicos devem ser em entregues em até 60 dias apds a emissao da
Ordem de Servigo.
2.1.4. Requisitos de Segurancga
2.1.4.1. Observar as diretrizes e procedimentos da Politica de Seguranca da Informacao
da GoidsFomento;
2.1.4.2. Obedecer a todas as normas e procedimentos de seguranca implementados no
ambiente de Tl da GoidsFomento;
2.1.4.3. As pessoas envolvidas na execugao das atividades terdo acesso as instalacées da
GoiasFomento por meio de credenciais emitidas pela GETEC e deverdo executar as
atividades em ambiente definido pela GETEC, estando sujeitos, além do uso de crachas,
a todas as formas de controles de acesso as dependéncias da instituicao, tais como
atendimento aos hordrios de expediente, vistoria de objetos que estejam portando,
etc.; e
2.1.4.4. O acesso a areas restritas por técnicos da contratada, obedecerd ao previsto na
Politica de Seguranca da Informag¢ao da GoidsFomento.
2.1.5. Requisitos de Garantia e Suporte Técnico
2.1.5.1. Os requisitos de garantia e suporte técnicos para a solu¢do estao descritos no
ANEXO II.
3. Modelo de Prestagdo de Servigo / Fornecimento de Bens
3.1. Justificativa para Parcelamento de Objeto
3.1.1. Nao se aplica, pois devido a questdes técnicas esse objeto nao pode ser parcelado.
N3o se separa os servicos de garantia e suporte técnico que s3o vinculados ao fornecedor
do bem ofertado. E fator preponderante para garantir o pleno funcionamento da solugdo
contratada.
3.2. Justificativa para vedagdo de Participa¢ao de Consdrcios
3.2.1. Tendo em vista que é prerrogativa do Poder Publico, na condicdo de contratante, a
escolha da participacdo, ou ndo, de empresas constituidas sob a forma de consodrcio, com
as devidas justificativas, conforme se depreende da literalidade do texto da Lei n2
8.666/93, que em seu artigo 33 que atribui a Administracdo a prerrogativa de admissio de
consadrcios em licitagcOes por ela promovidas, pelos motivos ja expostos, conclui-se que a
vedacdo de constituicdo de empresas em consorcio, para o caso concreto, é o que melhor
atende o interesse publico, por prestigiar os principios da competitividade, economicidade
e moralidade.
3.2.2. Ressalte-se que a nossa decisdo com relacdo a vedacdo a participacdo de consorcios,
visa exatamente afastar a restricdo a competicdo, na medida que a reunido de empresas
que, individualmente, poderiam prestar os servicos, reduziria o nimero de licitantes e
poderia, eventualmente, proporcionar a formacdo de conluios/cartéis para manipular os
precos nas licitacdes.

3.3. Metodologia de Trabalho
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3.3.1. Servigos de Licenciamento da solugdo de seguranga Smart Protection Endpoints
3.3.1.1. Aimplantagao e configuragao deverao ser realizadas no Edificio Sede da
GoidsFomento em prazo ndo superior ao maximo estipulado;
3.3.1.2. Os Fiscais Técnico e Requisitante emitirdo Termo de Recebimento Provisério
guando da entrega do objeto resultante de cada Ordem de Servi¢o ou de Fornecimento
de Bens;
3.3.1.3. Apods a andlise da qualidade, verificacdo da aderéncia aos termos contratuais e a
verificacdo da instalacdo, configuracdo, migracdo, adequacdo e documentacdo da
solucdo pelos Fiscais e Gestor do Contrato, o Gestor emitird Termo de Recebimento
Definitivo; e
3.3.1.4. O recebimento provisdrio ou definitivo do objeto ndo exclui a responsabilidade da
contratada pelos prejuizos resultantes da incorreta execucdo do contrato.
3.3.1.5. Osrequisitos de garantia para a solucdo estdo no descritos no item 2 do ANEXO I-
l.
3.3.2. Instalagdo e configuragao da solugao
3.3.2.1. Estes requisitos estao no descritos no item 2 do ANEXO II.
3.3.3. Treinamento de 2 (dois) servidores da GETEC
3.3.3.1. Osrequisitos de treinamento para os servidores da GoidsFomento estdo descritos
no item 3 do ANEXO -I.
4. Prazos e Condigdes
4.1. Entrega da solugao
Prazo/Condicdo: As licencas da solugdo Trend Micro Enterprise, sua instalagdo,
configuracdo, migracdo, adequacao e documentacdao devem ser entregues em até 60 dias
apds a emissao da Ordem de Servico ou de Fornecimento de Bens. A Contratada deve
comunicar a GoidasFomento, no prazo maximo de 24 (vinte e quatro) horas que antecede a
data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a
devida comprovacao.
9.2. Aceite Provisorio
Prazo/Condig¢do: O objeto do contrato sera recebido provisoriamente no prazo de até 3
(trés) dias, apos sua entrega, para efeito de posterior verificacdo de sua conformidade com
as especificacOes e critérios de aceitacdo.
9.3. Demandas de corre¢ao
Prazo/Condig¢do: O objeto do contrato entregues poderdo ser rejeitados, no todo ou em
parte, quando em desacordo com as especificacdes ou critérios de aceitacdo, devendo ser
substituidos no prazo de até 10 (dez) dias, a contar da notificacdo da contratada, as suas
custas, sem prejuizo da aplicacdo das penalidades cabiveis.
9.4. Aceite Definitivo
Prazo/Condig¢do: O objeto do contrato serd recebido definitivamente no prazo de até 15
(quinze) dias, contados da data da sua entrega definitiva.
10. Entrega, Aceite, Alteragdo e Cancelamento
10.1. Condicoes de Entrega
10.1.1. O objeto do contrato devera ser entregue na Geréncia de Tecnologia da Informacao
do Edificio Sede da GoiasFomento em Avenida Goias, n? 91, Centro, CEP 74.005-010,
Goiania-GO, no horério de 08:30 as 17:00 horas.
10.2. Condigoes de Aceite
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10.2.1. A Contratada devera fornecer as informacdes necessarias para acesso a area de
suporte no endereco eletronico (website) do fabricante que contenha a documentacao
técnica (guias de instalagdo/configuracdo atualizados, FAQ's, etc.) e atualizacdes;
10.2.2. A Contratada deve fornecer a documentacdo referente ao suporte técnico e da
garantia, contendo as informacdes necessarias para abertura dos chamados por telefone e
por correio eletrénico (cddigos de acesso, numeros de telefone, enderecos de correio
eletrénico, cédigos de identificacdo do cliente);
10.3. Condicdes de Alteracao
10.3.1. Qualquer alteracdo das condi¢des de fornecimento devera ocorrer mediante
autorizacdo expressa da GoiasFomento e materializada por meio de aditamento contratual;
10.3.2. A Contratada fica obrigada a aceitar, pelos mesmos precos e nas mesmas condicoes
contratuais, acréscimos e supressdes que lhe forem determinadas, nos limites legais; e
10.3.3. Quando houver alteracdo social em sua estrutura, a Contratada deverd encaminhar
ao setor competente da GoidsFomento, no prazo maximo de 05 (cinco) dias uteis,
documentacao devidamente autenticada, comprovando o fato.
10.4. Condicoes de Cancelamento
10.4.1. A inadimpléncia, parcial ou total, das cldusulas e condi¢des estabelecidas no
Contrato, por parte da Contratada, assegurara ao Contratante o direito de da-lo por
rescindido, mediante notificacdo, através de oficio, entregue diretamente ou por via postal,
com prova de recebimento, ficando a critério do Contratante declarar rescindido o
Contrato, nos termos desta clausula e/ou aplicar as sangdes previstas neste termo e na Lei
n? 8.666/93.
10.5. CondigGes de Vigéncia
10.5.1. A vigéncia do contrato serd de 05 (cinco) anos, a contar da data da sua assinatura,
conforme previsdo constante do artigo 71 da Lei Feral n2 13.303/2016.

11. Propriedade, Sigilo, Restri¢cdes
11.1. Direitos de Propriedade
11.1.1. A contratada cederda a GoidasFomento, em carater definitivo, todos os direitos de
propriedade intelectual e direitos autorais da Solucdo de Tecnologia da Informacado sobre os
diversos documentos e produtos produzidos ao longo do contrato, incluindo, mas ndo se
limitando a estudos, relatdrios, especificacdes, descricbes técnicas, dados, esquemas,
desenhos, diagramas e scripts em qualquer midia, pdaginas na Intranet e Internet e
documentacdo didatica em papel ou em midia eletrénica; e
11.1.2. A contratada ficara proibida de veicular e comercializar os produtos e informacdes
geradas, relativas ao objeto da prestacdo dos servicos, salvo se houver a prévia autorizacao
por escrito da GoiasFomento.
11.2. Condicoes de Manutencao de Sigilo
11.2.1. A Contratada deverd responsabilizar-se quanto a manutencdo de sigilo absoluto por
seus funcionarios sobre quaisquer dados e informacdes contidos em quaisquer documentos
e em quaisquer midias de que venham a ter conhecimento durante a execu¢do do contrato,
ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pela GoidsFomento a tais
documentos;
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11.2.2. A Contratada deverd assinar, por meio de seu representante legal, Termo de
Compromisso contendo declaracdo de manutencdo de sigilo e respeito as normas de
seguranca vigentes na GoiasFomento, conforme modelo definido no ANEXO VIl do Edital.
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ANEXO Il

PREGAO ELETRONICO N2 001/2020
Processo Administrativo n2 2019.12.005177

ESPECIFICAGCOES E REQUISITOS TECNICOS (DETALHAMENTO DO OBJETO)

1. Servico de licenciamento da solugao de antivirus com atualizagdo continuada, com as seguintes

caracteristicas técnicas e funcionalidades minimas:
1.1. Solugao de Antivirus — Console de Geréncia
1.1.1. Deve permitir protecao das configuracdes da solucdo instalada na estacdo de trabalho
através de senha ou controle de acesso, em ambos os casos, controlada por politica
gerenciada pelo console de administracao da solugcdo completa;
1.1.2. Deve possibilitar instalagao "silenciosa";
1.1.3. Deve permitir o bloqueio por nome de arquivo;
1.1.4. Deve permitir o travamento de pastas e diretérios;
1.1.5. Deve permitir o travamento de compartilhamentos;
1.1.6. Deve permitir o rastreamento e bloqueio de infecgbes;
1.1.7. Deve possuir mecanismo de deteccdao de ameagas baseado em comportamento de
processos que estdao sendo executados nas estagdes de trabalho e notebooks;
1.1.8. Deve efetuar a instalagdo remota nas estacGes de trabalho, sem requerer outro
software ou agente adicional, previamente instalado e sem necessidade de reiniciar a
estacdo de trabalho;
1.1.9. Deve desinstalar automatica e remotamente a solu¢dao de antivirus atual, sem
requerer outro software ou agente;
1.1.10. Deve permitir a desinstalagdo através do console de gerenciamento da solucao;
1.1.11. Deve ter a possibilidade de exportar/importar configuracdes da solugdo através do
console de gerenciamento;
1.1.12. A solucdo deve permitir a geracdo de backup ou snapshots da base de dados de
forma periddica e dos demais componentes (configuraces, chaves criptograficas e/ou
certificados) através do console de gerenciamento ou em momento de implementacdo da
solugdo;
1.1.13. Deve ter a possibilidade de determinar a capacidade ou prazo de armazenamento
da area de quarentena;
1.1.14. Deve permitir a delecdo dos arquivos quarentenados;
1.1.15. Deve permitir remog¢ao automatica de clientes inativos por determinado periodo de
tempo;
1.1.16. Identificar através da integracdo com o Active Directory ou LDAP, a partir da solucao
de seguranca, quais maquinas estdo sem a solucdo de antivirus instalada;
1.1.17. Deve permitir que a solucdo utilize consulta externa a base de reputacdo (sites ou
arquivos) integrada e gerenciada através da solucdo de antivirus, com opc¢do de configuracao
para estacOes dentro e fora da rede, cancelando a conexdo ou protegendo contra execugao
de forma automatica baseado na resposta a consulta da base do fabricante;
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1.1.18. Deve possuir solucdo de consulta do hash dos arquivos integrada e gerenciada
através da solucdo de antivirus, cancelando o download ou execucdo do arquivo, de forma
automatica, baseado na resposta a consulta da base do fabricante;

1.1.19. Deve permitir agrupamento automatico de estagdes de trabalho e notebooks do
console de gerenciamento baseando-se no escopo do Active Directory ou IP;

1.1.20. Deve permitir criagdo de subdominios consecutivos dentro da darvore de
gerenciamento;

1.1.21. Deve possuir solucdo de reputacdo de sites ou arquivos, de forma local, para
ameacas ja conhecidas, integrada e gerenciada através da solucdo de antivirus, com opc¢ao
de configuracao para estacdes dentro e fora da rede, cancelando a conexdo ou protegendo
contra execucdo de forma automatica, baseado na resposta a consulta da base do fabricante;

1.1.22. Deve registrar no sistema de monitoragdo de eventos do console de antivirus
informacdes relativas ao usudrio autenticado no sistema operacional quando detectada
infeccao;

1.1.23. Deve prover ao administrador relatério de conformidade do status dos
componentes, servicos, configuracdes das estacdes de trabalho e notebooks que fazem
parte do escopo de gerenciamento do console de antivirus;

1.1.24. Deve prover ao administrador informagdes sobre quais estagdes de trabalho e
notebooks fazem parte do escopo de gerenciamento do console de antivirus, que nao
realizaram o escaneamento agendado ou o escaneamento demandado pelo administrador
no periodo determinado de dias;

1.1.25. Deve prover seguranca através de SSL para as comunicag¢des entre o servidor e o
console de gerenciamento web ou console MMC;

1.1.26. Deve prover seguranca através de SSL para as comunica¢des entre o servidor e os
agentes de protecao;

1.1.27. Deve permitir a criagdo de usuarios locais de administra¢cao do console de antivirus;

1.1.28. Deve possuir a integracao com o Active Directory ou LDAP para utilizacdo de seus
usudrios para administracdo do console de antivirus;

1.1.29. Deve permitir criacdo de diversos perfis de usuarios que permitam acessos
diferenciados e customizados a diferentes partes do console de gerenciamento;

1.1.30. Deve bloquear acessos indevidos a drea de administracdo do agente que ndo estejam
na tabela de politicas definidas pelo administrador;

1.1.31. Deve se utilizar de mecanismo de autenticacdo da comunicacdo entre o servidor de
administracdo e os agentes de protecdo distribuidos nas estacdes de trabalho e notebooks;

1.1.32. Deve permitir a geréncia de dominios separados para usudrios previamente
definidos;

1.1.33. Deve ser capaz de enviar notificacGes especificas aos respectivos administradores de
cada dominio definido no console de administragao, caso haja falha na limpeza de arquivos
maliciosos;

1.1.34. Deve permitir configuracdo do servico de reputacao de sites da web em niveis: baixo,
médio e alto, ou categorizar com metodologia similar de reputacdo determinada pelo
fabricante;

1.1.35. Deve permitir a criacdo de multiplos painéis (dashboards) personalizaveis,
compostos por blocos de informagbes (widgets), visualizados através de graficos ou
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implementar niveis de permissionamento granular possibilitando acesso somente ao
conteudo devido;

1.1.36. Os blocos de informacdes pertencentes aos painéis devem permitir filtros
personalizados para facilitar a visualizacdo e gerenciamentos ou implementar niveis de
permissionamento granular possibilitando acesso somente ao conteldo devido;

1.1.37. A selecdo de uma informacao especifica sobre um evento malicioso, através de um
clique, deve redirecionar as informacdes mais detalhadas, tais como: qual foi a ameaca,
como ela é detectada e mitigada, e a possivel solucdo de contorno.

1.3. Funcionalidades de Firewall

1.3.1. Operar como firewall de host stateful bidirecional, monitorando as comunica¢des nos
servidores protegidos;

1.3.2. Possuir a capacidade de controlar o trafego baseado no Endereco MAC, Frame types,
Tipos de Protocolos, Enderecos IP e intervalo de portas;

1.3.3. Possuir a capacidade de implementacdo de regras em determinados horarios que
podem ser customizados pelo administrador;

1.3.4. Permitir que regras de Firewall poderdo ou nao ser validas de acordo com o contexto
em que a maquina se encontra (por exemplo, se esta no dominio ou nado);

1.3.5. Permitir que as regras de Firewall executem as seguintes a¢des, ou equivalentes:
Allow, Log Only, bypass, force allow, deny;

1.3.6. Permitir realizar pseudo stateful em trafego UDP;

1.3.7. Permitir limitar o nimero de conexdes entrantes e de saida de um determinado IP de
origem;

1.3.8. Permitir a criagao de novas regras utilizando templates padrao;

1.3.9. Permitir atuar no modo em linha para bloqueio de ataques ou modo escuta para
monitoragao e alertas.

1.4. Funcionalidades de Inspe¢dao de Pacotes

1.4.1. Possuir a capacidade de detectar e bloquear qualquer conexdo indesejada que tente
explorar vulnerabilidades do SO e demais aplicacoes;

1.4.2. Possuir a capacidade de varrer o servidor protegido detectando o tipo e versao do SO
e demais aplicacBes, recomendando e aplicando automaticamente regras IDS/IPS que
blindem vulnerabilidades existentes no SO e aplicacdes;

1.4.3. Permitir execu¢do de varreduras sob demanda ou agendada;

1.4.4. Possuir a capacidade de detectar uma conexdo maliciosa, com a possibilidade de
bloquear esta conexao.

1.4.5. Permitir que a opc¢do de deteccdo e bloqueio seja implementada de forma global
(todas as regras) ou apenas para uma regra ou grupos de regras;

1.4.6. Conter regras de defesa para blindagem de vulnerabilidades e ataques que explorem,
no minimo, os seguintes sistemas operacionais:

1.4.7. Windows Server 2003, 2008,2012 (todas as versdes);

1.4.8. Red Hat, Suse, CentOs, Debian e Ubuntu;

1.4.9. AplicacOes padrdao de mercado, tais como: Microsoft IIS, SQL Server, Microsoft
Exchange, Oracle Database, Adobe Acrobat, Mozilla Firefox, Microsoft Internet Explorer,
Google Chrome e Web Server Apache.

1.4.10. Possuir a capacidade de armazenamento do pacote capturado quando detectado
um ataque;
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1.4.11. Possibilitar a criacdo de regras de IPS customizadas, para proteger aplicacoes
desenvolvidas pelo cliente;

1.4.12. Possuir a capacidade de detectar e bloquear ataques em aplica¢des web tais como:
SQL Injection e Cross-Site Scripting;

1.4.13. Implementar a customizacdo avancada e criacdo de novas regras de protecao de
aplicagbes web, permitindo proteger contra vulnerabilidades especificas de sistemas web
legados e/ou proprietarios;

1.4.14. Permitir configuragdo de regras de IDS/IPS diferenciadas de acordo com horario ou
dia da semana;

1.4.15. Deverad ser capaz de proteger trafego incoming SSL;

1.4.16. Apresentar informacbes detalhadas das regras de blindagem contra
vulnerabilidades, contendo links com referéncias externas, quando aplicavel, explicando a
vulnerabilidade do fabricante ou CVE relacionado;

1.4.17. Bloquear trafego por aplicacao independente da porta que a aplicagao utilize, de
modo que a aplicagdo ndo consiga comunicar na rede, como por exemplo, bloqueio de
trafego de um determinado web browser ou aplicagdo de backup;

1.4.18. Permitir habilitar modo debug na coleta dos pacotes de forma a capturar o trafego
anterior e posterior ao que foi bloqueado para facilidade de analise;

1.4.19. Permitir que as regras de IPS atuem detectando ou bloqueando os eventos que as
violem, de modo que o administrador possa decidir qual acao deva ser tomada;

1.4.20. Permitir atuar no modo em linha para bloqueio de ataques ou modo escuta para
monitoragao e alertas;

1.4.21. Permitir que o administrador do sistema tenha a possibilidade de n3o aplicar
automaticamente a protecao para as vulnerabilidades escolhendo o perfil ou o host.

1.5. Funcionalidades de Monitoramento de Integridade
1.5.1. Possuir a capacidade de detectar mudancas de integridade em arquivos e diretdrios
do SO e aplicagOes terceiras;

1.5.2. Possuir a capacidade de detectar mudancas no estado de portas em sistemas
operacionais Linux;

1.5.3. Possuir a capacidade de monitorar o status de servicos e processos do sistema
operacional;

1.5.4. Possuir a capacidade de monitorar mudancas efetuadas no registro do Windows;
1.5.5. Possuir a capacidade de criacao de regras de monitoramento em chaves de registro,
diretdrios e subdiretdrios e, customizacdo para criacdo de regras avangadas;

1.5.6. Possuir a capacidade de varrer o sistema operacional e aplicacdes, recomendando e
aplicando automaticamente regras de monitoramento de acordo com o resultado desta
varredura;

1.5.7. Permitir execucdo de varreduras sob demanda ou agendada;

1.5.8. Rastrear arquivos por criacdo, ultima modificacdo, ultimo acesso, permissoes,
proprietario, grupo, tamanho, SHA1, SHA256 e Flags;

1.5.9. Gerar alertas toda vez que uma modificacdo ocorrer, em tempo real para ambiente
Windows e, pseudo tempo real para ambiente Linux utilizando agente;

1.5.10. Registrar em relatdério todas as modificacdes que ocorram nos objetos monitorados;
1.5.11. Classificar as regras de acordo com severidade para melhor verificagdo nos logs e
recebimento de alertas;
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1.5.12. Possibilitar a escolha do diretério onde o arquivo serd monitorado e incluir ou ndo
incluir determinados tipos de arquivos dentro desse mesmo diretdrio;

1.6. Funcionalidades de Inspe¢ao de Log’s

1.6.1. Possuir capacidade de monitorar e inspecionar arquivos de log do sistema operacional
e demais aplica¢Oes, gravando uma cépia deste log em um banco de dados externo e
notificando o administrador sobre eventos suspeitos;

1.6.2. Possuir a capacidade de varrer o sistema operacional e aplicacdes, recomendando e
aplicando automaticamente regras de inspecdo de logs de acordo com o resultado desta
varredura;

1.6.3. Permitir execucgdo de varreduras sob demanda ou agendada;

1.6.4. Permitir a criacdo de regras de inspecado de logs adicionais para auditoria de logs de
aplicacgOes terceiras;

1.6.5. Permitir a customizacdo de regras existentes, adicionando, removendo ou
modificando regras de inspecdo de logs;

1.6.6. Implementar inteligéncia de alertas para cada violagao relevante no log inspecionado
gue possa comprometer a seguran¢a do ambiente ou do servidor;

1.6.7. Permitir modificar as regras por severidade de ocorréncia de eventos;

1.7. Funcionalidades de Anti-malware e Reputagcao Web

1.7.1. Permitir a protecao em tempo real contra cédigos maliciosos, possibilitando a tomada
de agdes distintas para cada tipo de ameacga;

1.7.2. Permitir execugao de varreduras sob demanda ou agendada;

1.7.3. Possibilitar a criacdo de listas de exclusdo para processos, diretdrios ou arquivos do
SO;

1.7.4. Possibilitar a verificacdo de ameacas dentro de arquivos compactados, efetuando a
limpeza apenas de arquivos maliciosos em casos de detecgao;

1.7.5. Implementar a prote¢ao contra acesso a websites ou URLs consideradas maliciosas,
de baixa reputagdo ou ndo categorizadas;

1.7.6. Permitir a criacdo de listas de exclusdo, permitindo que usudrios acessem
determinadas URLs especificadas pelo administrador do sistema.

1.8. Funcionalidades de Controle de Aplicacao

1.8.1. A solucdo deverd permitir sua implantacdo nas plataformas Linux e Microsoft
Windows;

1.8.2. O controle de aplicagOes deverad ser realizado através de Hash, suportando no minimo
MD5, SHA1 e SHA256

1.8.3. O agrupamento dos eventos devera ser realizado pelo menos por Hash e por maquina;
1.8.4. A console devera exibir eventos de no minimo 30 dias;

1.8.5. A solucdo deverd possuir funcionalidades de bloquear o que ndo for permitido
explicitamente e permitir o que ndo for bloqueado explicitamente;

1.9. Funcionalidades de Gerenciamento

1.9.1. Permitir o envio de notificagcdes via SMTP;

1.9.2. Permitir o envio de registros de logs a um servidor remoto;

1.9.3. Implementar gravacao de eventos de auditoria envolvendo todos os eventos e acdes
realizadas no console de gerenciamento;

1.9.4. Permitir que a distribuicao de atualiza¢cdes e novos componentes possa ser efetuada
por replicadores espalhados pelo ambiente;
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1.9.5. Permitir a criacdo de multiplos perfis de seguranca, que serdo vinculados aos
diferentes tipos de servidores do ambiente;

1.9.6. Permitir a criacdo de relatérios, sob demanda, ou agendados, com o envio automatico
via e-mail, no formato PDF;

1.9.7. Armazenar politicas e logs em base de dados, suportando, no minimo, bancos de
dados Oracle e MS SQL;

1.9.8. Permitir opgdes de permissionamento, no minimo, para modos de visualizagdo e
edicdo de politicas;

1.9.9. Permitir a atribuicdo granular de permissdes para servidores gerenciados, podendo
delimitar quais os servidores que podem ser visualizados e gerenciados para cada usudrio ou
grupo de usuarios;

1.9.10. Possuir dashboards para facilidade de monitoracdo, as quais deverdo ser
customizadas pelo administrador em quantidade e periodo de monitoracao;

1.9.11. Possuir a capacidade de criar politicas de forma global para todas as mdaquinas
virtuais, por perfis e individualmente para cada host;

1.9.12. Prover perfis padrdoes pré-definidos e aptos a funcionar de acordo com sua
denominagao;

1.9.13. Permitir o envio de eventos da console via SNMP;

1.9.14. Permitir o rollback de atualizagao de regras pela console de gerenciamento;

1.9.15. Gerar pacote de auto-diagndstico de modo a coletar arquivos relevantes para envio
ao suporte do produto;

1.9.16. Possuir a capacidade de marcar eventos (tags) de modo a facilitar o gerenciamento,
relatérios e visualizagao;

1.9.17. Possuir a capacidade de classificar eventos para facilitar a identificacdo e a
visualizacdo de eventos criticos em servidores criticos.

1.10. Solugdo de Antivirus — Requisitos para Proteg¢dao Anti-malware Windows estagoes de
trabalho e Notebooks)

1.10.1. 2.8.1.3.1 Deve ser capaz de realizar a protecdo contra a execucdo de codigos
maliciosos nos seguintes sistemas operacionais:

1.10.1.1.1.1. Windows 7 (x86/x64), Windows 8 e 8.1 (x86/x64), Windows 10 (x86/x64);
1.10.2. Deve disponibilizar evidéncias de varredura em todas as estagdes de trabalho,
identificando as atualizacdes de sucesso e as acdes de insucesso. Para garantir que os casos
de insucesso sejam monitorados para tomada de a¢bes pontuais;

1.10.3. Deve detectar, analisar e eliminar programas maliciosos, tais como virus, spyware,
ransomware, worms, cavalos de trdia, key loggers, programas de propaganda, rootkits,
phishing, dentre outros;

1.10.4. Deve detectar, analisar e eliminar, automaticamente e em tempo real, programas
maliciosos em:

1.10.4.1. Processos em execucao em memoria principal (RAM);

1.10.4.2. Arquivos executados, criados, copiados, renomeados, movidos ou modificados,
inclusive em sessdes de linha de comando (DOS ou Shell);

1.10.4.3. Arquivos compactados automaticamente em, pelo menos, os seguintes formatos:
zip, exe, arj, mime/uu, Microsoft cab;

1.10.4.4. Aprendizado de madquina (Machine Learning) e analise comportamental
(Behavioral Analysis);
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1.10.4.5. Arquivos recebidos por meio de programas de comunicac¢do instantanea (skype,
yahoo messenger, google talk, icq, dentre outros).

1.10.4.6. Deve detectar e proteger em tempo real a estacdo de trabalho contra
vulnerabilidades e acdes maliciosas executadas em navegadores web por meio de scripts em
linguagens, tais como javascript, vbscript/Activex;

1.10.5. Deve possuir detecgao heuristica de virus desconhecidos;

1.10.6. Deve permitir configurar o consumo de CPU que serd utilizada para uma varredura
manual ou agendada;

1.10.7. Deve permitir diferentes modos de detecc¢do (varredura ou rastreamento):

1.10.7.1. Em tempo real de arquivos acessados pelo usuario;

1.10.7.2. Em tempo real dos processos em memoaria, para a captura de programas maliciosos
executados em memoaria, sem a necessidade de escrita de arquivo;

1.10.7.3. Manual, imediato ou programavel, com interface grafica em janelas,
personalizavel, com opg¢ao de limpeza;

1.10.7.4. Por linha-de-comando, parametrizavel;

1.10.8. A solucdo deve permitir rastreamento automatico do sistema com as seguintes
opgoes:

1.10.9. Escopo: todos os discos locais, discos especificos, pastas especificas ou arquivos
especificos;

1.10.10. Acdo: somente alertas via smtp e snmp, limpar automaticamente, apagar
automaticamente, renomear automaticamente, ou mover automaticamente para area de
seguranca (quarentena). Devera ser possivel configurar a aplicacdo de duas agées ao mesmo
tempo.

1.10.11. Frequéncia: horaria, didria, semanal e mensal;

1.10.12. ExclusGes: pastas ou arquivos (por nome e/ou extensdo) que ndo devem ser
rastreados.

1.10.13. Deve possuir cache persistente dos arquivos ja escaneados para que nos eventos de
desligamento e reinicializacdo das estacGes de trabalho e notebooks, a cache ndo seja
descartada;

1.10.14. Deve permitir alteracdo/modificacdo do tempo de assinatura do cache pelo
administrador;

1.10.15. Deve permitir a utilizacdo de Centro de Inteligéncia de reputacdo para analise
granular de arquivos ou URL’s maliciosas, de modo a prover rdpida deteccdo de novas
ameagas;

1.10.16. Em caso de problemas com a conectividade com a rede devera ser possivel manter
uma base local para consulta de no minimo hash de arquivos ou URL’s maliciosas;

1.10.17. Deve ser capaz de aferir a reputacdo das URL’s ou arquivos acessados pelas estacdes
de trabalho e notebooks, de forma a proteger o usuario independente da maneira de como
a URL estd sendo acessada;

1.10.18. Deve ser capaz de detectar variantes de malwares que possam ser geradas em
tempo real na memdria da estacao de trabalho ou notebook, permitindo que seja tomada
acdo de quarentena a ameaca;

1.10.19. Deve ser capaz de bloquear o acesso a qualquer site ndo previamente analisado
pelo fabricante ou implementar a protecao apenas a parte maliciosa do site, possibilitando
acesso somente a conteudo confidvel;

Telefone (62) 3216 4900 - Ouvidoria 0800 649 1000 - Av. Goias n° 91 - Setor Central - CEP 74005 010 - Goidnia / GO Pagina 39 de 67




oz

<

\ 4

GOIASFOMENTO

AGENCIA DE FOMENTO DE GOIAS S/A

1.10.20. Deve permitir a restauracao de maneira granular de arquivos quarentenados sob
suspeita de representarem risco de seguranga;

1.10.21. Deve ser capaz de criar White List / Blacklist dos sites acessados.

1.10.22. Deve permitir a adicdo as listas de exclusdo/arquivos conhecidos de modo a evitar
novas detec¢des dos arquivos no ambiente de gestdo da solucdo de endpoint;

1.12. Solugdo de Antivirus — Requisitos para Smartphones e Tablets

1.12.1. Compatibilidade:

1.12.1.1. Apple iOS 5.x, 7.x, 8.x ou superior.

1.12.1.2. Android OS 4.x, 5.x ou superior.

1.12.2. Devera prover prote¢dao em tempo real do sistema de arquivos do dispositivo,
interceptacao e verificacdo de:

1.12.2.1. Todos os objetos transmitidos usando conexdes wireless (porta de infra-vermelho,
Bluetooth) e mensagens EMS, durante sincronismo com PC e ao realizar download usando o
browser.

1.12.2.2. Arquivos abertos no smartphone.

1.12.2.3. Programas instalados usando a interface do smartphone.

1.12.3. Deverd prover protecao por meio da verificagdo dos objetos na memoria interna do
smartphone e nos cartdes de expansdao sob demanda do usudrio e de acordo com um
agendamento.

1.12.4. Deverd isolar em area de quarentena os arquivos infectados.

1.12.5. Deverd atualizar as bases de vacinas de modo agendado.

1.12.6. Devera bloquear spam de SMS por meio de Black Lists.

1.12.7. Devera ter funcdo de limpeza de dados pessoais a distancia, em caso de roubo, por
exemplo.

1.12.8. Devera ter a funcionalidade de instalagdo remota.

1.12.9. Capacidade de detectar Jailbreak em dispositivos iOS.

1.12.10. Capacidade de bloquear o acesso a site por reputacdao em dispositivos.

1.12.11. Capacidade de bloquear o acesso a sites phishing ou malicioso.

1.12.12. Capacidade de configurar White e Black Lists de aplicativos.

1.12.13. Capacidade de ajustar as configuracdes de:

1.12.13.1. Uso de aplicativos;

1.12.13.2. Senha do usuario;

1.12.13.3. Conexdo de midia removivel;

1.12.14. Capacidade de instalar certificados digitais em dispositivos méveis;

1.12.15. Capacidade de reinicializar a senha de dispositivos iOS;

1.12.16. Capacidade de bloquear um dispositivo iOS;

1.13. Solugao de Antivirus — Criptografia

1.13.1. Deve ser capaz de realizar a protecdo a cddigos maliciosos nos sistemas operacionais
Windows.

1.13.1.1. Windows XP SP2 / SP3, Windows 7 (x86/x64), Windows 8 e 8.1 (x86/x64) e
Windows 10 (x86/x64) e superior;

1.13.2. Possuir médulo de criptografia para as estacdes de trabalho (desktops e notebooks),
com as seguintes funcionalidades de criptografia para: disco completo (FDE — full disk
encryption), pastas e arquivos, midias removiveis, anexos de e-mails e automatica de disco;
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1.13.3. Possuir autenticacdo durante a inicializacdo (boot) da estacdo de trabalho, antes do
carregamento do sistema operacional, para a funcionalidade de criptografia do disco
completo;

1.13.4. A autenticacdo durante a inicializacdo (boot) deve ser a partir das credenciais
sincronizadas com o Active Directory;

1.13.5. Possuir suporte ao algoritmo de criptografia AES-256;

1.13.6. Possuir a capacidade de excecdes para criptografia automatica;

1.13.7. Possuir criptografia no canal de comunicagdo entre as estagOes de trabalho e o
servidor de politicas;

1.13.8. Possuir certificagao FIPS 140-2;

1.13.9. Possuir funcionalidade de criptografia por software ou hardware;

1.13.10. Ser compativel com os padrdes SED (self-encrypting drive), Opal e Opal2;

1.13.11. Possuir compatibilidade com autenticacdo por multiplos fatores;

1.13.12. Permitir atualizagdes do sistema operacional mesmo quando o disco estd
criptografado;

1.13.13. Possuir a possibilidade de configurar senha de administracdo local na estagdo de
trabalho para desinstalagdao do médulo;

1.13.14. Possuir politicas por usudrios, grupos e dispositivos;

1.13.15. Possuir no minimo 02 métodos de autenticagao seguintes para desbloquear um
disco:

1.13.16. Autenticagdo com Active Directory, single sign-on com Active Directory, senha pré-
definida, nUmero pin e smart card;

1.13.17. Possuir autoajuda para usuarios que esquecerem a senha com a combinagao de
perguntas e respostas ou procedimento com objetivo similar;

1.13.18. O ambiente de autentica¢do pré-inicializacdo deve permitir a mudanca do leiaute
do teclado;

1.13.19. Prover ferramenta presente na estacao de trabalho que possibilite migra-la para um
servidor de gerenciamento diferente;

1.13.20. Permitir a geréncia ou a integracdo com as seguintes solucOes terceiras de
criptografia: Microsoft Bitlocker e Apple Filevault;

1.13.21. A partir do console de administracdo centralizada ou através de procedimentos de
administracdo deve ser possivel:

1.13.21.1. Permitir a visualizacdo das estac¢des de trabalho que tenham aplicacdo de politica
pendente;

1.13.21.2. Permitir a visualizacdo do autor de determinada politica;

1.13.21.3. Permitir a visualizacdo de estacdes de trabalho que ndo possuam nenhuma
politica aplicada a partir do console de administragao;

1.13.21.4. Permitir a exibicdo de aviso legal quando o agente de criptografia é instalado na
estacdo de trabalho;

1.13.21.5. Permitir a exibicdo de aviso legal quando a estacdo é inicializada;

1.13.21.6. Permitir, em nivel de politica, a indicacdo de pastas a serem criptografadas;
1.13.21.7. Possibilitar que cada politica ou usudrio tenha uma chave de criptografia Unica;
1.13.21.8. Permitir, em nivel de politica ou usudrio, a escolha da chave de criptografia a ser
utilizada;
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1.13.21.9. Permitir a escolha dos diretdrios a serem criptografados em dispositivos de
armazenamento USB;

1.13.21.10. Possibilitar o bloqueio da desinstalacdo do agente de criptografia por usuarios
gue ndo sejam administradores da estacdo de trabalho.

1.14. Solugao Antivirus - Prote¢ao e Controle de Dispositivos

1.14.1. Deve possuir controle de acesso a discos removiveis reconhecidos como dispositivos
de armazenamento em massa através de interfaces USB e outras, com as seguintes opcoes:
1.14.1.1. Acesso total;

1.14.1.2. Leitura e escrita;

1.14.1.3. Leitura e execugao;

1.14.1.4. Apenas leitura;

1.14.1.5. Bloqueio total;

1.14.2. Deve possuir o controle de acesso a drives de midias de armazenamento como
CDROM, DVD, com as opgdes de acesso total, leitura e escrita, leitura e execugao, apenas
leitura e bloqueio total;

1.14.3. Deve ser capaz de identificar smartphones e tablets como destinos de cépias de
arquivos e tomar agdes de controle da transmissao;

1.14.4. Capacidade de bloquear modens nas entradas USB;

1.14.5. Deve possuir o controle a drives mapeados com as seguintes opgdes: acesso total,
leitura e escrita, leitura e execugao, apenas leitura e bloqueio total;

1.14.6. Deve permitir escaneamento dos dispositivos removiveis e periféricos (USB,
disquete, CDROM) mesmo com a politica de bloqueio total ativa.

1.15. Solugao de Antivirus - Protecdo Host IPS e Host Firewall

1.15.1. Deve ser capaz de realizar a protegao a cddigos maliciosos nos sistemas operacionais
Windows (conforme item 2.8.1.2).

1.15.2. Possuir médulo para protecao de vulnerabilidades com as funcionalidades de host
IPS;

1.15.3. Todas as regras das funcionalidades de firewall e IPS de host devem permitir apenas
deteccao (log) ou prevencao (bloqueio);

1.15.4. Permitir ativar e desativar o produto sem a necessidade de remocao;

1.15.5. Permitir protecdo em real-time ou varredura de portas ldgicas do sistema
operacional para identificar quais estejam abertas e possibilitando trafego de entrada ou
saida;

1.15.6. A funcionalidade de host IPS ou host firewall deve possuir regras para controle do
trafego de pacotes de determinadas aplicacdes;

1.15.7. Prover protecdo contra as vulnerabilidades dos sistemas operacionais Windows
exigidos (conforme item 1.1), por meio de regras de host IPS;

1.15.8. Deve ser capaz de listar as vulnerabilidades dos sistemas operacionais Windows
(conforme item 1.1) ou executar a prote¢dao em real-time;

1.15.9. Deve ser capaz de prevenir intrusdes e proteger os endpoints garantindo cobertura
contra-ataques dia zero;

1.15.10. Deve ser capaz de identificar e bloquear ataques conhecidos através de assinaturas;
1.15.11. A atualizacao de assinaturas ndo deve exigir reinicio do sistema operacional;
1.15.12. Deve executar protecdao em real-time ou efetuar varredura de seguranga
automadtica ou sob demanda que aponte vulnerabilidades de sistemas operacionais e
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aplicacdes e atribua automaticamente as regras de host IPS para proteger a estacao de
trabalho ou notebook contra a possivel exploracdo da vulnerabilidade;

1.15.13. A varredura de seguranca deve ser capaz de identificar as regras de host IPS que
ndo sdo mais necessarias e desativa-las. Na protecao em real-time as protecées devem estar
sempre ativas;

1.15.14. Deve prover protecdo contra as vulnerabilidades de aplicacdes terceiras, por meio
de regras de host IPS, tais como Oracle Java, Adobe Reader, Adobe Flash Player,
Realnetworks Real Player, Microsoft Office, Apple iTunes, Apple Quick Time, Apple Safari,
Google Chrome, Mozilla Firefox, Opera Browser, Microsoft Internet Explorer, entre outras;
1.15.15. Deve fornecer protecdo contra vulnerabilidades existentes nas estacdoes de
trabalho;

1.15.16. Deve proteger contra-ataques locais iniciados por CD’s ou dispositivos USB;
1.15.17. Deve proteger contra-ataques que trafegam por fluxos criptografados;

1.15.18. Deve proteger contra-ataque de negacao de servigo;

1.15.19. Deve proteger contra tentativas de invasao;

1.15.20. Deve possuir prote¢ao contra BOTs;

1.15.21. Deve permitir a criacdo de politicas diferenciadas em multiplas placas de rede no
mesmo sistema operacional;

1.15.22. Deve permitir a criagdo de politicas de seguranca personalizadas;

1.15.23. Deve permitir bloquear conexdes ou limitar o nimero de conexdes simultaneas no
sistema operacional;

1.15.24. A solugao deve permitir a emissao de alertas via SMTP e SNMP;

1.15.25. Deve permitir configuracdo e manipulacdo de politicas de firewall através de
prioridades;

1.15.26. Deve permitir criar regras com base nos seguintes parametros:

1.15.26.1. Descrigao;

1.15.26.2. Acdo;

1.15.26.3. Direcao;

1.15.26.4. Protocolo de Rede;

1.15.26.5. Aplicacdo e Executaveis;

1.15.26.6. Tempo de aplicacdo da regra.

1.15.27. Deve possuir integracdo com o Centro de Inteligéncia do fabricante para verificar a
reputacdo do endereco IP e informar quatro niveis ou categorizar com metodologia similar
de reputacdo determinada pelo fabricante:

1.15.27.1. Minimo;

1.15.27.2. Nao verificado;

1.15.27.3. Médio;

1.15.27.4. Alto.

1.15.28. Para evitar consumo de banda, a solucdo deve manter um cache para este tipo de
consulta;

1.15.29. Deve permitir a criacdo de grupos légicos através de lista de ip, mac ou portas;
1.15.30. Deve permitir a criagao de contextos para a aplicagdao para criagao de regras de
firewall;

1.15.31. Deve permitir o isolamento de interfaces de rede, possibilitando o funcionamento
de uma interface por vez;
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1.15.32. Deve permitir a criacdo de multiplos painéis (dashboards) personalizaveis,
compostos por blocos de informacdes (widgets), visualizados através de graficos ou
implementar niveis de permissionamento granular possibilitando acesso somente ao
conteudo devido;

1.15.33. Os blocos de informagdes pertencentes aos painéis devem permitir filtros
personalizados para facilitar a visualizacdo e gerenciamentos ou implementar niveis de
permissionamento granular possibilitando acesso somente ao conteldo devido;

1.15.34. A selecdo de uma informacao especifica sobre um evento malicioso, através de um
clique, deve redirecionar as informacdes mais detalhadas tais como qual foi a ameaca, como
ela é detectada e mitigada (se for o caso) e a possivel solucdo de contorno;

1.16. Solugao de Antivirus - Controle de aplicagdes

1.16.1. Deve ser capaz de realizar a protecdo a cddigos maliciosos nos sistemas operacionais
Windows (conforme item 2.8.1.2).

1.16.2. Deve permitir a criacao de politicas de seguranca personalizadas;

1.16.3. As politicas de seguranca devem permitir a selecao dos alvos baseados nos seguintes
critérios:

1.16.3.1. Nome parcial ou completo das esta¢des de trabalho, permitindo a utilizacao de
caractere coringa para identificagdo do nome parcial da maquina;

1.16.3.2. Range de enderegos IPs;

1.16.3.3. Sistema operacional;

1.16.3.4. Usuarios, maquinas ou grupos do Active Directory/OpenLDAP.

1.16.4. As politicas de seguranca devem permitir a combinacdo légica dos critérios para
identificacdo do(s) alvo(s) de cada politica;

1.16.5. A solucdo deve permitir a verificacdo dos logs que serdo analisados de acordo com
os seguintes critérios:

1.16.5.1. Nenhum;

1.16.5.2. Somente bloqueios;

1.16.5.3. Somente regras especificas;

1.16.5.4. Todas as aplicacbes executadas.

1.16.6. A solucdo de seguranca deve permitir o controle do intervalo de envio dos logs;
1.16.7. A solucdo de seguranca deve permitir o controle do intervalo para envio de
atualizacdo de cada politica;

1.16.8. A solucdo de seguranca deve permitir a definicdo de qual servidor de gerenciamento
o agente de seguranca devera comunicar-se;

1.16.9. As politicas de seguranca devem permitir a ocultacdo do icone do agente, que reside
da barra de tarefas, e de notificagcdes ao usuario;

1.16.10. A solucdo de seguranca deve permitir o controle do intervalo de quando os
inventarios de aplicacbes sdo executados ou implementar o controle de aplicacdes e
dispositivos em real-time;

1.16.11. As politicas de seguranca devem permitir o controle através de regras de aplicacao;
1.16.12. As regras de controle de aplicacdo devem permitir as seguintes acdes:

1.16.12.1. Permissao de execucao;

1.16.12.2. Bloqueio de execuc¢ao;

1.16.12.3. Bloqueio de novas instalagdes.
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1.16.13. As regras de controle de aplicacdo devem permitir o modo de apenas coleta de
eventos (logs), sem a efetivacdo da acdo regra;

1.16.14. As funcionalidades de controle de aplicacdo ou reputacdo devem permitir os
seguintes métodos para identificacdo das aplicacdes:

1.16.14.1. Hash do executavel;

1.16.14.2. Atributos do certificado utilizado para assinatura digital do executdvel;

1.16.14.3. Caminho ldgico do executavel;

1.16.14.4. Base de assinaturas de certificados digitais validos e seguros.

1.16.15. As regras de controle de aplicacdo devem possuir categorias de aplicacdes;
1.16.16. As politicas de seguranga devem permitir a utilizacdo de multiplas regras de controle
de aplicagdes;

1.16.17. Deve permitir a criacdo de multiplos painéis (dashboards) personalizaveis,
compostos por blocos de informagbes (widgets), visualizados através de graficos ou
implementar niveis de permissionamento granular possibilitando acesso somente ao
conteldo devido;

1.16.18. Os blocos de informagdes pertencentes aos painéis devem permitir filtros
personalizados para facilitar a visualizacdo e gerenciamentos ou implementar niveis de
permissionamento granular possibilitando acesso somente ao contetdo devido;

1.16.19. A sele¢cdo de uma informacao especifica sobre um evento malicioso, através de um
clique, deve redirecionar as informag¢Ges mais detalhadas tais como qual foi a ameaca, como
ela é detectada e mitigada (se for o caso) e a possivel solugao de contorno.

1.17. Solugao de Antivirus - Protecdao contra vazamento de informacgdes (DLP)

1.17.1. Deve ser capaz de realizar a prote¢do a cddigos maliciosos nos seguintes sistemas
operacionais:

1.17.1.1. Windows Server 2003 sp2 (32/64-bit), Windows Server 2008 (32/64-bit) e Windows
Server 2008 r2 (32/64-bit), Windows Server 2012 (32/64-bit), Windows XP sp2 / sp3
(x86/x64), Windows 7 (x86/x64), Windows 8 e 8.1 (x86/x64), Windows 10 (x86/x64) e
superior.

1.17.2. Deve possuir, nativamente, templates para atender as seguintes regulamentacoes:
1.17.2.1. PCI/DSS, HIPA, Glba, SB-1386, US PII.

1.17.3. Deve ser capaz de detectar informacgdes, em documentos nos formatos:

1.17.3.1. Microsoft Office (doc, docx, xls, xIsx, ppt, pptx)

1.17.3.2. OpenOffice;

1.17.3.3. rtf, wordpad, text; xml, html;

1.17.3.4. Gréficos: visio, postscript, pdf, tiff,

1.17.3.5. Comprimidos: win zip, rar, tar, jar, arj, 7z, rpm, cpio, gzip, bzip2,

1.17.3.6. unix/linux zip, Izh;

1.17.3.7. Cédigos: C/C++, Java, Verilog, Autocad, , .js, .vbs e demais arquivos de Script;
1.17.4. Deve ser capaz de detectar informacdes, com base em:

1.17.4.1. Dados estruturados, dados pessoais, enderecos de e-mail, CPF, entre outros;
1.17.4.2. Palavras ou frases configuraveis;

1.17.4.3. Expressoes regulares;

1.17.4.4. Extensao dos arquivos.

1.17.5. Deve ser capaz de detectar em arquivos compactados;
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1.17.6. Deve permitir a criacdo de modelos personalizados para identificacdo de
informacdes;

1.17.7. Deve permitir a criacdo de politicas personalizadas;

1.17.8. Deve permitir a criacdo de politicas baseadas em multiplos modelos;

1.17.9. Deve permitir mais de uma acdo para cada politica, como:

1.17.9.1. Apenas registrar o evento da violacao;

1.17.9.2. Bloquear a transmissao;

1.17.9.3. Gerar alertar para o usudrio;

1.17.9.4. Gerar alertar na central de gerenciamento;

1.17.9.5. Capturar informacdo para uma possivel investigacdo da violacao.

1.17.10. Deve permitir criar regras distintas com base se a estacdo esta fora ou dentro do
ambiente fisico da GoiasFomento;

1.17.11. Deve ser capaz de identificar e bloquear informagdes nos meios de transmissao:
1.17.11.1. Cliente de e-mail;

1.17.11.2. Protocolos HTTP, HTTPS, FTP;

1.17.11.3. Midias removiveis;

1.17.11.4. Discos 6ticos CD/DVD;

1.17.11.5. Gravagdo CD/DVD;

1.17.11.6. AplicagGes de mensagens instantaneas;

1.17.11.7. Tecla de print screen;

1.17.11.8. Aplicagdes P2P;

1.17.11.9. Area de transferéncia do Windows;

1.17.11.10. Webmail;

1.17.11.11. Armazenamento na nuvem (cloud);

1.17.11.12. Impressoras;

1.17.11.13. Scanners;

1.17.11.14. Compartilhamentos de arquivos;

1.17.11.15. Activesync;

1.17.11.16. Criptografia PGP;

1.17.12. Deve permitir a criacdo de excec¢des nas restricdes dos meios de transmissao.

1.18. Solugdo de Antivirus — Prote¢ao Contra Ameacas Avangados

1.18.1. A solucdo deve possuir funcionalidades para deteccdo avancada de ameacas.
1.18.2. Deve possuir protegdo contra vulnerabilidades desconhecidas, tais como estouro de
buffer (buffer overflow).

1.18.3. Deve oferecer protecdo proativa contra-ataques de dia zero (zero-day attacks).
1.18.4. Deve possuir tecnologia de andlise de comportamentos suspeitos para deteccdo e
eliminagao de ameagas desconhecidas.

1.18.5. A solucdo deverd prover as funcionalidades de protecdo inbound (trafego de entrada)
de malware com filtro de ameacas avangadas e analise de execu¢do em tempo real, bem
como protecdo outbound (trafego de saida).

1.18.6. Implementar modo de configuracdo totalmente transparente para o usuario final,
sem a necessidade de configuragao de proxies, rotas estaticas e qualquer outro mecanismo
de redirecionamento de trafego na estacdo de trabalho;

1.18.7. Capacidade de detec¢ao malware, keyloggers, trojans, spyware, worms e
assemelhados por comportamento dos processos em memoria.
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1.18.8. Implementar engine especifica para cada malware e/ou cédigos maliciosos;

1.18.9. Implementar mecanismo de deteccdo heuristica, deteccdo por fingerprints ou
semelhante para verificacdo de ameaca direcionada, com possibilidade de acdo imediata de
eliminacdo e possivel restauracao de dados.

1.19. Solugao de Antivirus - Gerenciamento Centralizado

1.19.1. Suportar o gerenciamento a partir de um ponto de acesso Unico para todos os
componentes da solucdo;

1.19.2. Gerenciar, sem perda de desempenho, logs de grande volume das atividades e
eventos gerados pela solucao;

1.19.3. Suportar base de dados SQL;

1.19.4. Integrar-se com o LDAP e Active Directory;

1.19.5. Permitir niveis de administracdo por usuarios, maquinas ou grupos;

1.19.6. Permitir o gerenciamento do servidor a partir de console instalada em outra
maquina;

1.19.7. Permitir a constituicdo de politicas genéricas aplicaveis a grupos de maquinas, ou
aplicaveis a grupos de usuarios;

1.19.8. Deve prover painéis que exibam, em tempo real, lista priorizada de acdes e alertas
gue requerem atencdo da equipe de administracdo de operagdes e seguranc¢a, bem como,
uma visao grafica das anomalias que requerem investigacao;

1.19.9. Permitir criagcdo de templates de relatérios customizados;

1.19.10. Gerar relatérios e graficos com o detalhamento da conformidade dos patches
aplicados;

1.19.11. Geragdo de relatdrios e graficos pré-formatados e parametrizaveis, com saidas em
html ou pdf;

1.19.12. Permitir exportagdo dos relatérios e graficos para os seguintes formatos: html, pdf
(relatorios);

1.19.13. Deve prover painéis de gerenciamento e exibam continuamente métricas-chave,
tais como tempo de permanéncia sem incidentes de seguranca, vulnerabilidades pendentes,
tempo de contencdo, infeccbes remediadas, grupos de usudrios que mais oferecem riscos
de seguranga e etc;

1.19.14. Deve permitir a criacdo de painéis e relatérios customizados;

1.19.15. Deve permitir a exportacdo dos dados de painéis e relatérios, no minimo, nos
formatos PDF e CSV;

1.19.16. Deve possibilitar o agendamento de relatérios cujo contetddo seja encaminhado por
e-mail ou para um servidor de arquivos, para um destino definido pelo administrador;
1.19.17. Permitir o gerenciamento do servidor através do protocolo TCP/IP, em modo cliente
servidor, ou multiplas camadas com uso de HTTP/HTTPS;

1.19.18. Permitir o gerenciamento das ferramentas nos clientes a partir de um unico
servidor;

1.19.19. Permitir a alteracdo das configuracdes das ferramentas nos clientes e servidores,
remotamente;

1.19.20. Permitir a atualizacdo dinamica de listas de assinaturas e regras (de virus, filtros de
IDS etc.) com frequéncia, no minimo, didria e horaria definida pelo usuario;

1.19.21. Permitir a atualizacdo incremental da lista de defini¢des de virus nos clientes a partir
da rede local;
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1.19.22. Permitir atualizacdo, verificacdo de virus e upgrades em periodos de tempo pré-
determinados, na inicializacdo do sistema operacional ou no logon na rede;

1.19.23. Permitir o armazenamento das informacdes coletadas nos clientes em uma base de
dados centralizada;

1.19.24. Permitir diferentes niveis de administracdo do servidor, independentemente do
login da rede;

1.19.25. Possibilitar a criacdo de grupos de maquinas baseadas em regras definidas em
funcdo do endereco IP do cliente;

1.20. Solugao de Antivirus - Funcionalidade de atualizagao

1.20.1. Deve permitir a programacao de atualizagdes automaticas das listas de defini¢des de
virus, a partir de local predefinido da rede, ou de site seguro da internet, com frequéncia (no
minimo diaria) e hordrios definidos pelo administrador da solucdo;

1.20.2. Deve permitir atualizagao incremental da lista de definicbes de virus para as
seguintes situagoes:

1.20.2.1. Servidor baixar diretamente da internet;

1.20.2.2. Servidor atualizando de outro servidor;

1.20.2.3. Cliente atualizando de um servidor;

1.20.2.4. Cliente atualizando de outro cliente.

1.20.3. Deve permitir a atualizacdao automatica do engine do programa de protecdo a partir
de localiza¢do na rede local ou na internet, a partir de fonte autenticavel;

1.20.4. Deve permitir o rollback das atualiza¢des das listas de definicdes de virus e engines;
1.20.5. Deve permitir a indicacdo de agentes para efetuar a funcdo de replicador de
atualizagGes e configuracdes, independente da versdo do sistema operacional Windows, de
forma que outros agentes possam utilizd-los como fonte de atualiza¢des e configuragdes;
1.20.6. Deve permitir que os agentes de atualizagdo possam replicar os componentes de
vacinas, motores de escaneamento, hotfix;

1.20.7. O servidor da solugao de antivirus deve ser capaz de gerar localmente versdes
incrementais das vacinas a serem replicadas com os agentes replicadores de atualiza¢Oes e
configuracdes, de maneira a reduzir o consumo de banda necessario para execucdo da tarefa
de atualizacdo;

1.20.8. Deve possibilitar que o administrador verifiqgue nos registros de atualizacGes dos
endpoints, se as mesmas foram realizadas através da console de gerenciamento central ou
do agente replicador;

1.20.9. O agente replicador de atualizacGes e configuracbes deve ser capaz de gerar
localmente versdes incrementais das vacinas a serem distribuidas para os demais endpoints
de protecdo, de maneira a reduzir o consumo de banda necessario para execucao da tarefa
de atualizacao;

1.20.10. A atualizacdo de hotfix, service packs, versao do produto entre servidores e clientes
deverd permitir ser realizada tanto de forma automatica quanto de forma manual.

2.2. Requisitos de garantia e manutengao

2.2.1. O prazo de garantia / atualizacdo e manutencdo (upgrade e update) da solucdo de
antivirus corporativa e suporte técnico, é de 60 (sessenta) meses, contados a partir da data
de aceitacdo pela GoiasFomento, ou seja, emissdao do Termo de Aceite Definitivo, devendo
a proponente declarar expressamente que se responsabilizara pelo pleno funcionamento da
solucdo, mantendo-os em operacdo durante esse periodo.
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2.2.2. A garantia incluira a substituicdo de quaisquer produtos defeituosos que compdem a
solucdo sem qualquer 6nus adicional para a GoiasFomento.
2.2.3. A CONTRATADA devera disponibilizar para a CONTRATANTE uma Central de
Atendimento (sitio na Internet, mensagem eletronica e telefone) para consultas, aberturas
de chamados técnicos e envio de arquivos para analise, durante 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, durante a vigéncia do contrato.
2.2.4. A garantia do fabricante dos produtos fornecidos deve obrigatoriamente prover:
2.2.5.1. Atualizacdo das versdes dos softwares fornecidos, se novas versdes forem
disponibilizadas.
2.2.5.2. Atualizagdo dos softwares fornecidos se houver langamento de novos softwares em
substituicdo aos fornecidos, ou mesmo ndo sendo uma substituicdo, se ficar caracterizada
uma descontinuidade dos softwares fornecidos.
2.2.6. A CONTRATADA devera garantir o funcionamento das consoles de gerenciamento e
atualizacdo (inclusive na instalagdo ou atualizacdo de versdes/releases) ou problemas de
incompatibilidade com outros softwares da CONTRATANTE.
2.2.6.1. Os servigos de console de gerenciamento deverao estar disponiveis 90% no més.
2.2.7. A CONTRATADA devera reinstalar ou substituir qualquer médulo da solugdo de
antivirus por outro novo, no prazo de 5 (cinco) dias Uteis, contados do recebimento de carta
emitida pela CONTRATANTE, se:
2.2.7.1. Ocorrerem 4 (quatro) ou mais defeitos que comprometam o seu uso normal, dentro
de qualquer periodo de 30 (trinta) dias. Ou;
2.2.7.2. A soma do tempo de paralisacdo do mddulo ultrapassar 20 (vinte) horas, dentro de
qgualquer periodo de 30 (trinta) dias.
2.2.8. A solucdo da CONTRATADA devera garantir a deteccdo e remogdo programas
maliciosos como spyware, programas de propaganda, ferramentas como password crackers,
etc., para os servidores e para os desktops, de forma automatica, em pelo menos 90,00%
(noventa por cento) dos casos. Para os casos em que a solugdo ndo remova a infeccao
automaticamente, a CONTRATADA continua responsavel pela remocdo das infec¢Oes
remanescentes, devendo a GoidsFomento indicar o prazo para a solucdo do problema.
2.3.9. A solucdo da CONTRATADA devera garantir a atualizacdo automatica das assinaturas
de antivirus em pelo menos 90% (noventa por cento) das estacdes e servidores ativos e
disponiveis na rede em até no maximo 24 (vinte e quatro) horas apds o recebimento desta
pelo servidor de antivirus. Para os casos em que a solu¢do ndo atualize automaticamente as
assinaturas de antivirus, a CONTRATADA continua responsavel pelas atualizacdes
remanescentes, devendo a GoidsFomento indicar o prazo para a solucdo do problema.
2.2.10. A solucdo da CONTRATADA deverd evitar a proliferacdo programas maliciosos,
programas de propaganda, ferramentas como password crackers, etc., de forma a evitar
epidemias (outbreaks).

3. INSTALACAO E CONFIGURACAO DA SOLUCAO
3.1. A contratada devera providenciar a instalacdo da solucdo, a qual deve ocorrer em, no
maximo, 15 (quinze) dias corridos apdés a emissdo da autorizacdo para
instalagdo/configuragdo, conforme item 16 - Cronograma de Execugao;
3.2. A autorizagdo para instalacdo poderda ser emitida para cada componente da solugao
individualmente, sendo que cada autorizacdo tera seu prazo diferenciado;
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3.3. A contratada deverad disponibilizar 1 (um) técnico, certificado na solucdo para instalacdo
e configuracdo do produto no ambiente da GoidsFomento;
3.4. A CONTRATADA devera elaborar um projeto executivo, contendo as fases de execucdo
dos servicos com a especificacdo de cada fase, incluindo o cronograma dos servicos a serem
realizados com respectivos prazos e datas, o qual deverd ser fornecido em versdo impressa
e também em versdo eletronica, preferencialmente no formato PDF.
3.5. A instalacdo devera ser realizada em maquinas disponibilizadas pela contratante, com
infraestrutura de armazenamento em Storage, e deve garantir a alta disponibilidade da
solucdo. Os recursos de hardware e sistema operacional para a instalacdo serdo fornecidos
pelo CONTRATANTE;
3.6. A instalacdo devera contemplar as seguintes fases:
3.6.1. Avaliacdo da estrutura operacional para definir questdes de funcionamento e
desempenho da solucdo;
3.6.2. Adequacado do sistema operacional conforme requisitos da aplicacao;
3.6.3. Instalacdo do software em sua ultima versdo disponivel no momento da instalagdo,
contemplando todas as funcionalidades disponiveis no produto, configurado para alta
disponibilidade;
3.6.4. Configuracdo de dominios, classes de servigos, gerenciamento hierdrquico de
armazenamento, backup e restore sem necessidade de parada do servico, servicos de
monitoramento via SNMP, listas de controle de acesso, e customizacdo da interface web
com o logotipo do CONTRATANTE, além de outras que o corpo técnico de informatica do
CONTRATANTE, de comum acordo com a CONTRATADA, possa vir a definir, respeitando as
limitacOes técnicas do ambiente disponibilizado;
3.6.5. Migracgdo de todos os dados e configuragdes dos usuarios, hoje instalados na solucao
de e-mail para o novo ambiente, sem qualquer prejuizo para os usuarios;
3.6.6. Fornecimento de documenta¢dao, em versao impressa e em versao eletrénica, no
formato de arquivo PDF, contendo informagbes detalhadas sobre todo o ambiente,
procedimentos realizados no processo de instalacdo, descricdo de todas as politicas
adotadas (classe de servico, HSM, backup, etc), procedimentos de backup e disaster recovery
3.7. Todo o processo da instalacdo deve ser realizado na sede do CONTRATANTE, por
técnicos certificados pelo fabricante da solugdo.

4. TREINAMENTO PERSONALIZADO
4.1. Os treinamentos deverdo ser realizados e concluidos para até 2 (dois) servidores da
GoidsFomento, dentro de prazo maximo de 120 (cento e vinte) dias corridos, a contar da
data de assinatura do contrato, de acordo com cronograma estabelecido entre a Equipe
Técnica da GoidsFomento e a Contratada, e deverdo ser ministrados por instrutores
preparados e certificados pelo fabricante dos produtos, em centros de treinamento
certificados pelo fabricante — com infraestrutura de hardware, software, laboratério de
testes e material didatico — cumprindo o programa oficial de treinamento do fabricante,
inclusive com aulas praticas e tedricas.
4.2. O cronograma para realizacdo do treinamento devera ser proposto pela Contratada, em
prazo maximo de 20 (vinte) dias corridos, contados da assinatura do contrato. A
GoiasFomento analisard o cronograma, estabelecendo posteriormente, em até 5 (cinco) dias
Uteis, as datas definitivas com a Contratada.
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4.3. A Contratada devera apresentar descricdo completa e detalhada das instalacdes onde
serdo realizados os treinamentos, que deverdao ser previamente aprovadas pela
GoidsFomento, juntamente com o cronograma de realizacdo, no prazo estabelecido no item
4.2.

4.4. O treinamento devera ter carga horaria minima de 40 (quarenta) horas, cobrindo
conteudo tedrico e pratico, em nivel avancado e personalizado para a solucdo fornecida,
incluindo tépicos e cendrios avancados de arquitetura, instalacdo, configuracao, operacao e
resolucdo de problemas.

4.5. O curso e o material didatico deverao estar, preferencialmente, em lingua portuguesa,
ou, na sua impossibilidade, em lingua inglesa.

4.6. Caso o treinamento seja realizado fora de Goiania/GO, as despesas com transporte
(aéreo e local), hospedagem e alimentacdo deverdo ser custeadas pela Contratada.

4.7. O treinamento serd avaliado por cada integrante, e caso ndo obtenham nota minima 3
(trés) de um maximo de 5 (cinco), fica a Contratada obrigada a realizar novo treinamento,
dentro de 60 (sessenta) dias corridos, sem 6nus adicional para a GoidsFomento, corrigindo
as deficiéncias apontadas na avalia¢do.

4.8. Deverdao ser emitidos certificados de conclusdo do treinamento para todos os
participantes. O prazo para emissao e envio dos certificados aos alunos é de 30 (trinta) dias
corridos apds o término de cada curso.

4.9. Apds a realizagdo do treinamento, serd emitido um Termo de Aceite da tarefa, em até
15 (quinze) dias corridos a contar da sua conclusao.
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ANEXO 1

MODELO DE DECLARACAO DE ENQUADRAMENTO NA
LEI COMPLEMENTAR N° 123/06 e suas alteragfes posteriores

(devera ser entregue, ap6s a fase de lances, junto com a proposta comercial)

PREGAO ELETRONICO N° 001/2020
Processo n®2019.12.005177

A (nome/razdo social) , inscrita no CNPJ n° , por
intermédio de seu representante legal o(a) Sr.(a) , portador(a) da Carteira
de Identidade n° e do CPFn° , DECLARA, sob as penas

da lei, que cumpre os requisitos legais para a qualificacdo como microempresa ou empresa
de pequeno porte, e atesta a aptidao para usufruir do tratamento favorecido estabelecido
nos arts. 42 a 49 da Lei Complementar federal n. 123/06, ndo possuindo nenhum dos
impedimentos previstos no § 4° do artigo 3° da referida Lei.

Local e data.

Representante legal

Nota: A falsidade desta DECLARACAO, objetivando os beneficios da Lei
Complementar n° 123/06, caracterizara crime de que trata o Art. 299 do Cdédigo
Penal, sem prejuizo do enquadramento em outras figuras penais e das
penalidades previstas neste Edital.
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ANEXO IV

Modelo de Declaracdo de Atendimento ao disposto no art. 7° inciso XXXIII da
Constituicdo da Republica Federativa do Brasil de 1988.

DECLARACAO

A Licitante (nome da empresa), inscrita no CNPJ/MF n.° (nimero do CNPJ), com sede
no(a) (endereco), (cidade), (CEP), por seu representante legal, e para fins do Edital de
Pregéao Eletrénico n.° 001/2020,

DECLARA EXPRESSAMENTE

gue para os devidos fins e sob as penas da lei, ndo possui em seu quadro, profissionais
menores de 18 (dezoito) anos desempenhando trabalhos noturnos, perigosos ou insalubres
ou menores de 16 (dezesseis) anos desempenhando quaisquer trabalhos, salvo se
contratados sob condicdo de aprendizes, a partir de 14 (quatorze) anos, nos termos do
inciso XXXIII do art. 7° da Constituicdo da Republica de 1988.

(local de data)
ASSINATURA DO REPRESENTANTE LEGAL DA EMPRESA

NOME DO REPRESENTANTE:
IDENTIDADE:

OBS.: A declaracao devera ser entregue em papel timbrado da empresa licitante.
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ANEXO V
MINUTA DO CONTRATO
CONTRATO DE FORNECIMENTO N°000/2020

CONTRATO DE FORNECIMENTO DE 180 (CENTO E
OITENTA) LICENCAS DE USO DA SOLUCAO DE
SEGURANCA SMART PROTECTION FOR ENDPOINTS,
DURANTE UM PERIODO DE 5 (CINCO) ANOS, E
RESPECTIVOS SERVICOS DE IMPLEMENTACAO,
CONFIGURACAO E TREINAMENTO, QUE ENTRE SI
CELEBRAM A AGENCIA DE FOMENTO DE GOIAS S/A E A
EMPRESA VENCEDORA DO PREGAO ELETRONICO N°
001/2020, NA FORMA ABAIXO.

Pelo presente instrumento particular de Contrato, de um lado a AGENCIA DE FOMENTO
DE GOIAS S/A, sociedade de economia mista de capital fechado, autorizada a sua criacio
por forca da Lei Estadual de n° 13.533 de 15/10/99, inscrita no CNPJ/MF sob o n°
03.918.382/0001-25, com sede na Avenida Goias, n° 91, Setor Central, Goiania-GO,
doravante denominada CONTRATANTE, neste ato representada por seu Diretor
Presidente RIVAEL AGUIAR PEREIRA, brasileiro, casado, gestor fazendario, portador da
Cédula de Identidade RG n° 2795011 SSP/GO, inscrito no CPF sob o n° 607.372.391-15,
e pela Diretora Administrativa e Financeira MARIA TEREZINHA DA MOTA BATISTA,
brasileira, casada, contadora, portadora da Cédula de Identidade Profissional CRC-GO N°
008031/0-0, inscrita no CPF sob o n° 311.069.601-06, ambos residentes e domiciliados
nesta Capital, e de outro, a empresa XXXXXXXXXXXXXXX, sociedade empresaria limitada,
inscrita no  CNPJMF sob 0 n% XXXXXXXXXXXXXXXXX, com sede na
XHXXXXXXAKXXXXKXKKXXKXXXXXXXK,  Setor XXXXXXXXXX,  XXXX-XX, CEP:
XAXXXXXXXXXXXXX, XXXXX-XX, doravante denominada CONTRATADA, neste ato
representada pelo socio XXXXXXXXXXXXXX, brasileiro, XXXX, empresario, portador da
Cédula de Identidade RG n® XXXXXXXXXX-XXX/XX, e CPF n° XXXXXXXXXXXXXXXX,
residente e domiciliado na XXXXXXXXXXXXXXXXXXXXXX, resolvem, de comum acordo,
celebrar o contrato de fornecimento de 180 (cento e oitenta) licencas de uso da solucdo de
seguranca smart protection for endpoints e respectivos servicos de implementacao,
configuracédo e treinamento.

As partes Contratantes vinculam-se aos termos do Edital de Licitacdo — Pregdo Eletronico
n° 001/2020 e da proposta de pre¢os, que passam a integrar o presente termo de contrato,
instruido no Processo Administrativo n°® 2019.12.005177, mediante as clausulas e
condi¢cdes que se seguem:
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CLAUSULA PRIMEIRA — DOS FUNDAMENTOS LEGAIS

A celebracao deste contrato se realiza com fundamento na Lei Federal n°® 10.520/2002, Lei
Federal n°® 13.303/16, Lei Complementar n°® 123/06 modificada pela Lei Complementar
147/14 e demais normas vigentes e aplicaveis a matéria, mediante resultado do Pregéo
Eletronico n® 001/2020, homologado em XX/XX/2020, conforme pode ser constatado no
Processo Administrativo n® 2019.12.005177, que passa a integrar o presente instrumento.

CLAUSULA SEGUNDA - DO OBJETO

O presente Contrato tem por objetivo o fornecimento de 180 (cento e oitenta) licencas de uso
da solucao de seguranca Smart Protection For Endpoints, durante um periodo de 5 (cinco
anos), e respectivos servicos de implementacdo e configuracdo da solucao
(upgrade/update) e treinamento de pessoal da Gerencia de Tecnologia da Informacao na
utilizacdo da ferramenta Trend Micro em uso na GoidsFomento, com o objetivo de prover
seguranca para 0 ambiente corporativo da GoidsFomento, conforme condicbes e
exigéncias constantes do Termo de Referéncia e Especificagcbes Requisitos Técnicos
(Detalhamento do Objeto), que passam a integrar o presente contrato.

CLAUSULA TERCEIRA - DO PRECO.

Pela aquisicdo das 180 (cento e oitenta) licencas de uso da solugdo de seguranca e
respectivos servigos de implementacédo, configuracéo e treinamento, a CONTRATANTE se
obriga a pagar a CONTRATADA, o seguinte valor:

DESCRICAO DOS ITENS DE Preco Preco
ITEM FORNECIMENTO E SERVICOS QTDE Unit. R$ Total R$

FORNECIMENTO DE LICENCAS DE
USO DA SOLUCAO DE SEGURANCA

1| smART PROTCTION FOR| 180 | - |  —oeeee-
ENDPOINTS, POR UM PERIODO DE 5
(CINCO) ANOS

, |SERVICOS DE IMPLEMENTAGAO E L

CONFIGURACAO DA SOLUCAO DE| = | e | e
SEGURANCA

TREINAMENTO DO PESSOAL DA
3 |GERENCIA DE TECNOLOGIA DA I T
INFORMACAO - GETEC

PRECO GLOBAL.c...uveeeeeeeeeeeeeeeeseaseesesseesseseesssseenenes | 777777
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CLAUSULA QUARTA - DO PAGAMENTO

4.1

4.2

4.3

4.4

4.5

O pagamento do valor constante da Clausula Terceira sera efetuado até 30 (trinta)
dias ap0s o recebimento das licencas em favor da CONTRATADA, mediante depdsito
em conta corrente que a mesma devera possuir em agéncia bancéaria de sua livre
escolha, ap0s a apresentacdo da Nota Fiscal/Fatura, que necessariamente devera ser
atestada pelo titular da Geréncia de Tecnologia da Informacéo.

Para o referido pagamento, a CONTRATADA devera apresentar juntamente com a
Nota Fiscal/Fatura, documentacdo para comprovar a sua regularidade perante o
Sistema de Seguridade Social (INSS), o Fundo de Garantia por Tempo de Servigo
(FGTS), a Divida Ativa da Unido e a Justica do Trabalho.

Na ocorréncia de alguma irregularidade na Nota Fiscal/Fatura, esta sera devolvida ao
fornecedor, para as necessarias correcdes, com as informacfes que motivaram sua
rejeicdo, cujo prazo para pagamento sera de até 5 (cinco) dias, contados da data da
sua reapresentacao.

Nenhum pagamento isentara a CONTRATADA das suas responsabilidades e
obrigacdes, nem implicara em aceitacao definitiva das licencas.

O pagamento somente serd efetivado ap0s a apresentacdo da respectiva Nota
Fiscal/Fatura, devidamente discriminada, em nome da Agéncia de Fomento de Goias
S/A, CNPJ n° 03.918.382/0001-25.

CLAUSULA QUINTA — DA EXECUCAO DO CONTRATO

Fica designado o Sr. Eduardo Tomazett Martins, titular da Geréncia de Tecnologia da
Informacao para fiscalizar e acompanhar a execucdo do contrato de gestao das Licencas
adquiridas.

CLAUSULA SEXTA — DA ENTREGA E RECEBIMENTO DAS LICENCAS

6.1

6.2

6.3

As 180 (cento e oitenta) Licencas de uso da solucdo de seguranca e respectivos
servicos de implementacéo, configuracdo e treinamento deverdo estar disponiveis
para ativacdo em até 60 (sessenta) dias ap0s assinatura do Contrato.

Para fins de estabelecimento de prazo, a entrega das licencas de uso dos softwares
consiste no fornecimento de chaves eletrénicas para ativagdo dos produtos ofertados
e de todos os itens de software necessarios a sua perfeita instalacao e funcionamento,
bem como dos demais instrumentos de licenciamento, dentro do prazo estipulado no
instrumento convocatorio.

A Contratada devera comunicar a Contratante, no prazo maximo de 24 (vinte e quatro)
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horas que antecede a data da entrega, 0os motivos que impossibilitem o cumprimento
do prazo previsto, com a devida comprovacao.
6.4 A entrega das licencas serdo acompanhadas e fiscalizadas por representante da

Agéncia de Fomento de Goias, designado para esse fim, permitida a assisténcia de
terceiros.

6.5 As Licencas de que trata o objeto desta contratagédo sera recebido:

6.5.1 Provisoriamente no prazo de até 3 (trés) dias, apds a sua entrega, para posterior
verificacdo da conformidade do material com as especificacbes e critérios de
aceitacao;

6.5.2 As Licencas entregues poderéo ser rejeitadas, no todo ou em parte, quando em
desacordo com as especificacdes ou critérios de aceitacao, devendo ser substituidos
no prazo de até 10 (dez) dias, a contar da notificacdo da Contratada, as suas custas,
sem prejuizo da aplicacdo das penalidades cabiveis;

6.5.3 Definitivamente no prazo de até 15 (quinze) dias, contados do recebimento
provisorio, apos criteriosa verificacdo de que as licencas se encontram em perfeitas
condi¢des de uso e atendem as especificacdes do objeto contratado.

CLAUSULA SETIMA - DA VIGENCIA

O prazo de vigéncia deste Contrato serd de 5 (cinco) anos, contados a partir de sua
celebracédo, conforme dispde o Artigo 71 da Lei Federal n°® 13.303/2016.

CLAUSULA OITAVA - DAS OBRIGACOES DA CONTRATADA/CONTRATANTE
8.10BRIGACOES DA CONTRATADA:

8.1.1 Executar o fornecimento do objeto que lhe foi adjudicado dentro dos padrbes
estabelecidos pela CONTRATANTE, assim como de acordo com as condicfes
constantes da proposta apresentada na licitacao;

8.1.2 Efetuar a entrega das licencas e/ou prestacdo dos servicos nos prazos estipulados
no Anexo | — Termo de Referéncia; e Anexo Il — Especificacdes e Requisitos
Técnicos.

8.1.3 Providenciar junto ao fabricante, quando da entrega das Licencas, manual de acesso
onde deverao constar, de forma clara e objetiva, as quantidades, a forma de acesso
gue devera ser por meio eletronico, conforme determinado e disponibilizado pela
fabricante dos softwares.

8.1.4 Informar e providenciar local de acesso e/ou ferramenta para gerenciamento,
controle e acesso para as licencas fornecidas;
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8.1.5 Garantir o melhor uso e aplicacdo dos produtos e beneficios contratados, devendo
prover assisténcia contratual completa, compreendendo no minimo o0s seguintes
Servicgos:

8.1.5.1 Realizar treinamento sobre as regras e beneficios das licengas, com um minimo
de 03 (trés) horas, podendo ser realizado de forma on-line;

8.1.5.2 Apoio on-line ou via telefone a CONTRATANTE para a correta ativacéo e utilizacédo
dos beneficios previstos no contrato, durante toda a vigéncia do contrato ou seja,
durante um periodo de 5 (cinco) anos.

8.1.6 Manter, durante a vigéncia contratual, todas as condicbes de habilitacdo e
qualificacdo exigidas no Edital relativo a licitacdo da qual decorreu o presente ajuste.

8.1.7 Caso o fornecedor ndo cumpra as obrigacfes expressas acima, estard sujeito as
penalidades previstas na Clausula Décima Primeira deste contrato, verificadas
mediante processo administrativo, no qual serdo observados os principios do
contraditorio e da ampla defesa.

8.1.8 A contratada podera aceitar, nas mesmas condi¢cdes ora avencadas, 0S acréscimos
ou supressdes de até 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato, conforme previsdo constante do § 1° do artigo 81 da Lei Federal n°
13.303/2016;

8.2 OBRIGACOES DA CONTRATANTE:

8.2.1 Acompanhar e fiscalizar a execucdo do presente Contrato por intermédio de
servidor devidamente indicado para este fim;

8.2.2 Efetuar o pagamento devido & CONTRATADA, nas condi¢Bes estabelecidas no
presente Contrato.

CLAUSULA NONA — DA GESTAO DA CONTRATANTE ATRAVES DE WEB PORTAL
DA CONTRATADA

Para gestdo dos programas de softwares do fabricante Microsoft, devera a Contratada
disponibilizar a Contratante um WEB PORTAL que ofereca as seguintes opc¢des:

9.1 Tabela de precos personalizada dos produtos que fazem parte do contrato;
9.2 Relatorios de inventario dos softwares adquiridos e historico de aquisicoes;
9.3 Gerenciamento do contrato de licenciamento, com acesso online aos dados dos

contratos e documentos digitais (contratos, licencas, etc);

9.4 Controle de chaves de ativagéo dos produtos, vouchers, alertas de vencimento;
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9.5 Gerenciamento das permissdes e direitos de acesso dos usuarios;

9.6 Transacdes em tempo real como cotacfes e pedidos de novas licencas.

CLAUSULA DECIMA — DA GARANTIA DE ATUALIZACAO

Durante toda a vigéncia contratual deverd a CONTRATADA garantir a CONTRATANTE,
atualizacao das Licencas de uso da solucao de seguranca, em suas versdes mais recentes,
conforme disponibilizados pelo Fabricante Microsoft.

CLAUSULA DECIMA PRIMEIRA — DOS RECURSOS ORCAMENTARIOS

Os recursos para garantir o custeio das despesas oriundas do objeto deste Contrato,
constam de previsdo orcamentaria da CONTRATANTE, estando listados na Conta:
1.9.9.10.20.001.000-18 - DESPESAS ANTECIPADAS/ASSINATURAS E PERIODICOS.

CLAUSULA DECIMA SEGUNDA — DA SANCOES CONTRATUAIS

12.1 Ressalvados os casos fortuitos ou de forgca maior, devidamente comprovados, 0
descumprimento total ou parcial de qualquer das clausulas deste contrato ensejara
a aplicacao das sancoes de:

12.1.1 Adverténcia;

12.1.2 Multa de até 10% (dez por cento), sobre o valor total do contrato descumprida,
apurada de acordo com a gravidade da infracao;

12.1.3 Suspensédo temporaria de participar em licitacdo e impedimento de contratar com a
GOIASFOMENTO, conforme elencadas nos artigos 83 e 84 da lei 13.303/2016.

12.2 As sanc¢les de adverténcia e suspensdo temporaria de participar em licitacao e
impedimento de contratar com a GOIASFOMENTO, poderdo ser aplicadas
juntamente com a sancao de multa devendo a defesa prévia da contratada, ser
apresentada no prazo de 10 (dez) dias uteis, contados da notificacdo do ato, que
sera examinada e decidida, de forma motivada pela GOIASFOMENTO podendo a
sancao ser mantida, reduzida ou cancelada.

12.3 A inexecucgao contratual, inclusive por atraso injustificado na execucéo do contrato,
Sujeitara a contratada a multa de mora, graduada de acordo com a gravidade da
infrac&o:

12.4 A suspensdo de participagdo em licitacdo e o impedimento de contratar com a
GOIASFOMENTO seréo graduados pelos seguintes prazos, observando-se o limite
maximo de 2 (dois) anos.
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12.5 A aplicacdo das sanc¢fes a que se sujeita a contratada, inclusive a de multa, aplicada
na hipétese de inexecucéo contratual ndo impede que a GOIASFOMENTO rescinda
o contrato e aplique as demais sanc¢des previstas na legislacdo de regéncia.

12.6 Todas as penalidades previstas serdo aplicadas por meio de processo
administrativo, sem prejuizo das demais sanc¢des civis ou penais estabelecidas em
lei.

CLAUSULA DECIMA TERCEIRA - DA ALTERAGAO DO CONTRATO

13.1 Os contratos somente poderao ser alterados por acordo entre as partes, vedando-
se ajuste que resulte em violagao da obrigagao de licitar.

13.2 O contrato podera ser alterado por acordo entre as partes nos seguintes casos:

13.3 Quando houver modificacdo do projeto ou das especificagdes, para melhor
adequacao técnica aos seus objetivos;

13.4 Quando necessaria a modificagao do valor contratual em decorréncia de acréscimo
ou diminuigdo quantitativa de seu objeto;

13.5 Quando conveniente a substituicdo da garantia de execucéo;

13.6 Quando necessaria a modificacdo da forma de pagamento, por imposicdo de
circunstancias supervenientes, mantido o valor inicial atualizado, vedada a
antecipagao do pagamento, com relagdo ao cronograma financeiro fixado, sem a
correspondente contraprestagao de fornecimento de bens;

13.7 Pararestabelecer a relagdo que as partes pactuaram inicialmente entre os encargos
do contratado e a retribuicdo da administracdo para a justa remuneragdo do
fornecimento, objetivando a manutencédo do equilibrio econémico-financeiro inicial
do contrato, na hip6tese de sobrevirem fatos imprevisiveis, ou previsiveis porém de
consequéncias incalculaveis, retardadores ou impeditivos da execugéo do ajustado,
ou, ainda, em caso de for¢ga maior, caso fortuito ou fato do principe, configurando
alea econbmica extraordinaria e extracontratual.

13.8 Acriacdo, a alteracédo ou a extingdo de quaisquer tributos ou encargos legais, bem
como a superveniéncia de disposi¢cdes legais, quando ocorridas apds a data da
apresentacao da proposta, com comprovada repercussao nos precos contratados,
implicarao a revisdo destes para mais ou para menos, conforme o caso.

13.9 Em havendo alteracédo do contrato que aumente os encargos do contratado, devera
restabelecido, por aditamento, o equilibrio econémico-financeiro inicial.
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CLAUSULA DECIMA QUARTA - DA RESCISAO
14.1 O instrumento contratual podera ser rescindido:

14.1.1 Diante do ndo cumprimento ou cumprimento irregular de clausulas contratuais,
especificagoes, projetos ou prazos;

14.1.2 Diante da lentiddo do seu cumprimento, levando a GOIASFOMENTO a comprovar a
impossibilidade da conclusao do servigo ou do fornecimento, nos prazos estipulados;

14.1.3 Diante do atraso injustificado no inicio do servigo ou fornecimento;

14.1.4Pela paralisagdo do servigo ou do fornecimento, sem justa causa e prévia
comunicacdo & GOIASFOMENTO;

14.1.5Pelo desatendimento das determinacgdes regulares da autoridade designada para
acompanhar e fiscalizar a execug¢ao do contrato, assim como as de seus superiores;

14.1.6 Pelo o cometimento reiterado de faltas na sua execucgao.
14.2 Judicial, nos termos da legislagéo;

14.3 Podera haver a rescisdo amigavel, por acordo entre as partes, reduzida a termo no
processo da licitacdo, desde que haja conveniéncia para a GOIASFOMENTO;

14.4 Arescisao devera ser precedida de autorizacio escrita e fundamentada da autoridade
competente.

14.5 Quando a rescisdo ocorrer, sem que haja culpa da CONTRATADA, sera este
ressarcido dos prejuizos regularmente comprovados que houver sofrido, tendo ainda
direito a devolugédo da garantia e do pagamento devidos pela execug¢ao do contrato
até a data da resciséao.

CLAUSULA DECIMA QUINTA - DAS NORMAS ANTICORRUPCAO

15.1 As partes declaram, neste ato, que conhecem e entendem os termos da Lei n°
12.846/2013 (lei anticorrupgéo) e sua legislagéo correlata e estdo cientes que na
execucao do presente contrato € vedado as partes incluindo seus empregados,
prepostos e/ou gestores:

15.2 Prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico ou a quem quer que seja, ou a terceira pessoa a ele relacionada;

15.3 Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o presente
contrato;
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15.4 Obter vantagem ou beneficio indevido, de modo fraudulento, de modificacées ou
prorrogacdes do presente contrato, sem autorizacdo em lei, no ato convocatorio da
licitacdo ou nos respectivos instrumentos contratuais;

15.5 Manipular ou fraudar o equilibrio econdmico-financeiro do presente contrato; ou

15.6 De qualguer maneira fraudar o presente contrato; assim como realizar quaisquer
acOes ou omissdes que constituam prética ilegal ou de corrup¢ao, nos termos da Lei
n°® 12.846/2013, do Decreto n°® 8.420/2015 ou de quaisquer outras leis ou
regulamentos aplicaveis, ainda que nao relacionadas com o presente contrato.

CLAUSULA DECIMA SEXTA - DA NOVACAO

O n&o exercicio, pela GOIASFOMENTO, de quaisquer de seus direitos legais ou contratuais
representard ato de mera tolerancia e nao implicarda novacdo dos seus termos, nem
renuncia ou desisténcia dos referidos direitos, os quais poderdo ser exercidos a qualquer
tempo.

CLAUSULA DECIMA SETIMA — DA INTRANSFERIBILIDADE

A CONTRATADA nédo podera, sem a expressa anuéncia da CONTRATANTE, transferir a
terceiros os direitos e obrigagOes oriundas deste contrato, sob pena de sua rescisao de
pleno direito.

CLAUSULA DECIMA OITAVA - DA RESPONSABILIDADE CIVIL DA CONTRATADA

A responsabilidade civil da CONTRATADA seja de natureza contratual ou em razéo de
qualquer outro tipo de responsabilidade que Ihe possa ser atribuida, inclusive em relacéo a
terceiros, se dara de conformidade com o disposto no Codigo Civil Brasileiro.

CLAUSULA DECIMA NONA - DA PUBLICACAO

A CONTRATANTE providenciara a publicacéo do extrato deste contrato na Imprensa Oficial
em forma resumida, em obediéncia ao disposto no 8 2° do Artigo 51 da Lei Federal n°
13.303/2016.

CLAUSULA VIGESIMA — DO FORO

Para dirimir as questdes porventura oriundas do presente contrato, elegem as partes o foro
desta Comarca de Goiania-GO, com exclusdo de qualquer outro, por mais especial que
seja.
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E por estarem assim justas e contratadas, assinam as partes o presente instrumento, em
03 (trés) vias de igual teor e forma, na presenca das testemunhas abaixo.
Goiania, de de 2020.
PELA CONTRATANTE:

RIVAEL AGUIAR PEREIRA
Diretor Presidente

MARIA TEREZINHA DA MOTA BATISTA
Diretora Administrativa e Financeira
PELA CONTRATADA:

) 9.0.90.0.90.90.90.90.0.90.9.0.9.90.0.9.90.90.0.9.0.9.0.9.0.9.¢
Saécio

Testemunhas:

Nome:

Nome:
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ANEXO VI
DECLARACAO DE REGULARIDADE
PREGAO ELETRONICO N° 001/2020

Processo n© 2019.12.005177

(RESOLUCOES CNMP n° 37/2009 — Alterada pela Resoluc&io n® 172/2017)

A , inscrito no CNPJ n° , por intermédio
de seu representante nomeado (bastante procurador) o Sr. ,
CPF No e ldentidade , DECLARA, nos termos da

Resolucao n° 37/2009, alterada pela Resolugao n° 172/2017, do Conselho Nacional do Ministério
Pudblico, para fins de contratacdo de empresa especializada para prestagdo de servicos de
monitoramento eletrdnico de seguranga com apoio tatico, em 03 (trés) prédios da Agéncia de
Fomento de Goias S/A, em todos os dias da semana, incluindo sabados, domingos e feriados, pelo
periodo de 12 (doze) meses, conforme detalhado no Termo de Referéncia, em anexo, que 0s s6cios
desta pessoa juridica ndo sédo cénjuge, companheiro ou parente em linha reta, colateral ou por
afinidade até o terceiro grau, inclusive, dos membros ocupantes de cargos de direcdo ou no
exercicio de fun¢gBes administrativas, assim como de servidores ocupantes de cargos de direcao,
chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha
hierarquica da area encarregada da licitacdo, ou que estavam no exercicio dos respectivos cargos
e funcgdes, nos ultimos 6 (seis) meses, na GOIASFOMENTO.

OBS: A vedacdo nao se aplica as hipéteses nas quais a contratacdo seja realizada por ramo da
GOIASFOMENTO diverso daquele ao qual pertence o membro ou servidor gerador da
incompatibilidade.

OBS: A vedacao se estende as contratacdes cujo procedimento licitatorio tenha sido deflagrado
guando os membros e servidores geradores de incompatibilidade estavam no exercicio dos
respectivos cargos e funcdes, assim como as licitagcdes iniciadas até 6 (seis) meses apds a
desincompatibilizacéo.

Goiania, de de 2020.

Representante Legal
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ANEXO VI

Minuta de Termo de Confidencialidade e n&do Divulgacéao

A empresa [RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede em
[ENDERECO], inscrita no CNPJ/MF com o n.° [N.° DE INSCRICAO NO CNPJ/MF], neste
ato representada na forma de seus atos constitutivos, doravante denominada simplesmente
EMPRESA RECEPTORA, por tomar conhecimento de informagbes sobre o ambiente
computacional da Agéncia de Fomento de Goias S/A, aceita as regras, condicfes e
obrigacdes constantes do presente Termo.

1. O objetivo deste Termo de Confidencialidade e Sigilo € prover a necessaria e adequada
protecdo as informacdes restritas de propriedade exclusiva da GoidsFomento reveladas a
EMPRESA RECEPTORA em vistoria realizada ao ambiente computacional da
GoiasFomento.

2. A expressao “informacgao restrita” abrangera toda informacéao escrita, oral ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas néo se limitando a:
técnicas, projetos, especificacbes, desenhos, coépias, diagramas, formulas, modelos,
amostras, fluxogramas, croquis, fotografias, plantas, programas de computador, discos,
disquetes, fitas, contratos, planos de negdcios, processos, projetos, conceitos de produto,
especificacdes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores,
precos e custos, definicbes e informacdes mercadoldgicas, invencdes e idéias, outras
informacdes técnicas, financeiras ou comerciais, dentre outros.

3. A EMPRESA RECEPTORA compromete-se a ndo reproduzir e/ou dar conhecimento a
terceiros, sem a anuéncia formal e expressa da GoiasFomento, das informacdes restritas
reveladas.

4. A EMPRESA RECEPTORA compromete-se a nao utilizar, bem como a nao permitir que
seus diretores, consultores, prestadores de servicos, empregados e/ou prepostos utilizem,
de forma diversa da prevista no contrato de prestacdo de servicos a GoiasFomento, as
informacdes restritas reveladas.

5. A EMPRESA RECEPTORA devera cuidar para que as informacoes reveladas figuem
limitadas ao conhecimento dos diretores, consultores, prestadores de servigos,
empregados e/ou prepostos que estejam diretamente envolvidos nas discussées, analises,
reunides e demais atividades relativas a prestacao de servigcos a GoiasFomento, devendo
cientifica-los da existéncia deste Termo e da natureza confidencial das informacdes restritas
reveladas.

6. A EMPRESA RECEPTORA possuira ou firmara acordos por escrito com seus diretores,
consultores, prestadores de servicos, empregados e/ou prepostos cujos termos sejam
suficientes a garantir o cumprimento de todas as disposi¢cdes do presente Termo.
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7. A EMPRESA RECEPTORA obriga-se a informar imediatamente a GoiasFomento
qualquer violacdo das regras de sigilo estabelecidas neste Termo que tenha ocorrido por
sua acdo ou omissao, independentemente da existéncia de dolo.

8. A quebra do sigilo das informac0des restritas reveladas, devidamente comprovada, sem
autorizacdo expressa da GoidsFomento, possibilitara a imediata rescisdo de qualquer
contrato firmado entre a GoiasFomento e a EMPRESA RECEPTORA sem qualquer 6nus
para a GoiasFomento. Nesse caso, a EMPRESA RECEPTORA, estara sujeita, por a¢do ou
omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridas pela
GoiasFomento, inclusive os de ordem moral, bem como as de responsabilidades civil e
criminal respectivas, as quais serdo apuradas em regular processo judicial ou
administrativo.

9. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde
a data de acesso as informacdes restritas da GoiasFomento.

E, por aceitar todas as condicbes e as obrigacdes constantes do presente Termo, a
EMPRESA RECEPTORA assina o presente termo através de seus representantes legais.

XXXXKXXKXXXKXXXXXXKXXXX, de de 2020.
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ANEXO vliI

RECIBO DE RETIRADA DO EDITAL NA GOIASFOMENTO

PREGAO ELETRONICO N°001/2020— GOIASFOMENTO

Recebemos nesta data o Edital do PREGAO ELETRONICO N° 001/2020 - GOIASFOMENTO,
Processo n°® 2019.12.005177, oriundo da Agéncia de Fomento de Goias S/A.

OBJETO: Contratacdo de empresa especializada para prestacdo de servigcos de solugdo de
seguranga endpoints, servicos de garantia com atualizagdo continuada (upgrade/update) e
treinamento na ferramenta Trend Micro utilizada pela GoiasFomento, conforme condigfes,
guantidades e exigéncias estabelecidas de acordo com o disposto nas especificacbes técnicas
deste Termo de Referéncia e seus anexos, relacionado com a necessidade de prover seguranca
para o ambiente corporativo da GoiasFomento

GO, ......... de..oiiiii de 2020.

CARIMBO E CNPJ DA EMPRESA

Assinatura Legivel

Nome do Proponente:

Endereco: Cep:
Cidade:
Estado:
Telefone (0xx).(xx)
Fax (0xx) (xx)

E-mail:.

Pessoa para contato:

DEVOLVER ESTE RECIBO DEVIDAMENTE PREENCHIDO EM CASO DE RETIRADA DO EDITAL
PERANTE A ADMINISTRACAO, DEVENDO O INTERESSADO COMPARECER MUNIDO DE
DISQUETE, CD OU OUTRA MIDIA PORTATIL.
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